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1.ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

1.1. Область применения программы 

Программа производственной  практики является частью программы 

подготовки специалистов среднего звена (ППССЗ)разработанной в 

соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем,в части 

освоения квалификации: техник по защите информации ивидов 

профессиональной деятельности (ВПД): 

 эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении; 

 защита информации в автоматизированных системах программными 

и программно-аппаратными средствами; 

 защита информации техническими средствами. 

1.2. Цели и задачи практики 

Производственная практика направлена на закрепление 

исовершенствование практического опыта студентов по изучаемой 

специальности, развитие общих и профессиональных компетенций, освоение 

современных производственных процессов, адаптация обучающихся к 

конкретным условиям деятельности организаций различных организационно-

правовых форм,проверку их готовности к самостоятельной трудовой 

деятельности в условиях реального производства. 

Производственнаяпрактика является обязательным разделом программы 

подготовки специалистов среднего звена (ППССЗ), обеспечивающей 

реализацию Федерального государственного образовательного стандарта 

среднего профессионального образования (ФГОС СПО) по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем.  

 Производственная практика проводится концентрированнопосле 

завершения междисциплинарных курсов обученияи базируется на комплексе 

знаний, практического опыта и умений, полученных во время 

прохожденияучебнойпрактики. 

Программа  производственной практики разрабатывается учебным 

заведением. Одной из составляющей программы практики является разработка 

форм и методов контроля для оценки результатов освоения общих и 

профессиональных компетенций (оценочные материалы). При разработке 

содержания каждого раздела практики  следует выделить необходимые 

практический опыт, умения  и знания в соответствии с ФГОС СПО, а так же 

виды работ, необходимые для овладения конкретным видом профессиональной 

деятельности. 
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Формой аттестации по производственнойпрактике является 

дифференцированный зачет. К дифференцированному зачетудопускаются 

студенты, предоставившие: 

 отчет о практике с предложениями в соответствии с заданием на 

производственную практику; 

 журнал производственной практики; 

 утвержденный отзыв о работе студента. 

1.3.Условия организации производственной практики  

Производственнаяпрактика проводится распределено после освоения 

программмеждисциплинарных курсов и прохождения учебной практики. 

Базы практики – профильные организации, оснащенные необходимым 

 оборудованием, а также располагающие достаточным количеством 

квалифицированного персонала, необходимого для обучения, контроля и 

общего руководства практикой. Производственная практика проводится  на 

основе прямых договоров, заключаемых между образовательным учреждением 

и профильными организациями. 

Материально-техническое обеспечение производственной практики 

должно быть достаточным для достижения целей практики и должно 

соответствовать действующим санитарным и противопожарным нормам, а 

также требованиям техники безопасности при проведении работ. Студентам 

должна быть обеспечена возможность доступа к информации, необходимой 

для выполнения заданий по практике и написанию отчета. 

Производственная практика является завершающим этапом обучения 

студентов.  Она проводится на предприятиях, в организациях и фирмах города 

и области. Места проведения практики определяет учебный отдел на основании 

договоров, заключенных с вышеперечисленными организациями. Сроки 

проведения производственной практики определяет учебный отдел техникума и 

отражает их в расписании занятий на семестр.  

Для учебно-методического руководства практикой и контроля 

назначаются руководители практики – преподаватели техникума.  

Руководитель практики: 

 уточняет (корректирует) задания в зависимости от конкретных 

условий при обязательном согласовании этих вопросов с 

работодателем; 

 осуществляет планирование всех видов и этапов производственной 

практики с учетом требований работодателей; 

 контролирует процесс выполнения программы производственной 

практики на местах их проведения. 

В организационном плане практика состоит из трех этапов: 

подготовительного, основного и заключительного. На первом этапе студенты 

знакомятся с планом-графиком практики, с ее целями, задачами и 

организацией, изучают правила техники безопасности  при выполнении 

различных работ. В это же время студенты распределяются по местам 

проведения практики. Первый этап проводится на базе техникума. 
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В течение второго, основного этапа практики, студенты работают на 

рабочих местах и выполняют индивидуальные задания, определенные 

техникумом. В первый день практики студент должен ознакомиться с 

правилами техники безопасности на рабочем месте и правилами внутреннего 

порядка на предприятии (отделе) для безусловного их выполнения в течение 

практики. При невозможности выполнения пунктов задания на практику даже 

после их уточнения по предложению преподавателя – студент переводится на 

другое предприятие (организацию) решением учебного отдела.  

Задача третьего, заключительного, этапа практики состоит в разработке 

документации: журнала практики, оформлении и защиты отчета по практике с 

предложениями, сдаче дифференцированного зачета и проведения научно-

практической конференции. 

Закрепление баз практик осуществляется на основе прямых договоров с 

предприятиями независимо от их организационно-правовых форм и форм 

собственности. 

Информационное обеспечение организации и проведения практики: 

Федеральный государственный образовательный стандарт по профессии 

среднего профессионального образования 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

1.4. Комплект планирующих документов практики 

В итоговый комплект документов производственной практики от 

образовательного учреждения входят: 

 Распоряжение по учебной части по направлению на производственную 

практику (Договор с предприятием-базой практики). 

 Программа практики. 

 Отчет по практике. 

 Журнал учебно-производственных работ. 

 Утвержденный отзыв о работе студента. 

 

2.  ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

Таблица 1 

Основной вид 

деятельности 

Требования к знаниям, умениям, практическому опыту 

Эксплуатация 

автоматизирован

ных 

(информационн

ых) систем в 

защищенном 

исполнении. 

знать: 

состав и принципы работы автоматизированных систем, 

операционных систем и сред; 

принципы разработки алгоритмов программ, основных 

приемов программирования; 

модели баз данных; 

принципы построения, физические основы работы 

периферийных устройств, основных методов организации и 

проведения технического обслуживания вычислительной 



7 
 

техники и других технических средств информатизации; 

теоретические основы компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и принципов 

адресации; 

порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях. 

уметь: 

обеспечивать работоспособность, обнаруживать и устранять 

неисправности, осуществлять комплектование, 

конфигурирование, настройку автоматизированных систем в 

защищенном исполнении и компонент систем защиты 

информации автоматизированных систем; 

производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем 

защиты информации автоматизированной системы; 

организовывать, конфигурировать, производить монтаж, 

осуществлять диагностику и устранять неисправности 

компьютерных сетей, работать с сетевыми протоколами 

разных уровней; 

настраивать и устранять неисправности программно-

аппаратных средств защиты информации в компьютерных 

сетях по заданным правилам. 

иметь практический опыт в: 

эксплуатации компонентов систем защиты информации 

автоматизированных систем, их диагностике, устранении 

отказов и восстановлении работоспособности; 

администрировании автоматизированных систем в 

защищенном исполнении; 

установке компонентов систем защиты информации 

автоматизированных информационных систем. 

Защита 

информации в 

автоматизирован

ных системах 

программными и 

программно-

аппаратными 

средствами. 

знать: 

особенности и способы применения программных и 

программно-аппаратных средств защиты информации, в том 

числе, в операционных системах, компьютерных сетях, базах 

данных; 

типовые модели управления доступом, средств, методов и 

протоколов идентификации и аутентификации; 

типовые средства и методы ведения аудита, средств и 

способов защиты информации в локальных вычислительных 

сетях, средств защиты от несанкционированного доступа; 

основные понятия криптографии и типовых 

криптографических методов и средств защиты информации. 

уметь: 
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устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 

диагностировать, устранять отказы, обеспечивать 

работоспособность и тестировать функции программно-

аппаратных средств защиты информации; 

проверять выполнение требований по защите информации 

от несанкционированного доступа при аттестации объектов 

информатизации по требованиям безопасности информации; 

использовать типовые программные криптографические 

средства, в том числе электронную подпись; 

устанавливать и настраивать средства антивирусной 

защиты в соответствии с предъявляемыми требованиями; 

осуществлять мониторинг и регистрацию сведений, 

необходимых для защиты объектов информатизации, в том 

числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

иметь практический опыт в: 

установке и настройке программных средств защиты 

информации; 

тестировании функций, диагностике, устранении отказов и 

восстановлении работоспособности программных и 

программно-аппаратных средств защиты информации; 

учете, обработке, хранении и передаче информации, для 

которой установлен режим конфиденциальности. 

Защита 

информации 

техническими 

средствами. 

техническими средствами 

знать: 

физические основы, структуру и условия формирования 

технических каналов утечки информации, способы их 

выявления и методы оценки опасности, классификацию 

существующих физических полей и технических каналов 

утечки информации; 

номенклатуру и характеристики аппаратуры, используемой 

для измерения параметров побочных электромагнитных 

излучений и наводок (далее - ПЭМИН), а также параметров 

фоновых шумов и физических полей, создаваемых 

техническими средствами защиты информации; 

основные принципы действия и характеристики, порядок 

технического обслуживания, устранение неисправностей и 

организацию ремонта технических средств защиты 

информации; 

основные способы физической защиты объектов 

информатизации; 
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методики инструментального контроля эффективности 

защиты информации, обрабатываемой средствами 

вычислительной техники на объектах информатизации; 

номенклатуру применяемых средств защиты информации 

от несанкционированной утечки по техническим каналам и 

физической защиты объектов информатизации. 

уметь: 

применять средства охранной сигнализации, охранного 

телевидения и систем контроля и управления доступом; 

применять технические средства для криптографической 

защиты информации конфиденциального характера; 

применять технические средства для уничтожения 

информации и носителей информации, защиты информации в 

условиях применения мобильных устройств обработки и 

передачи данных; 

применять инженерно-технические средства физической 

защиты объектов информатизации. 

иметь практический опыт в: 

выявлении технических каналов утечки информации; 

применении, техническом обслуживании, диагностике, 

устранении отказов, восстановлении работоспособности, 

установке, монтаже и настройке инженерно-технических 

средств физической защиты и технических средств защиты 

информации; 

проведении измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации, для 

которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям 

безопасности информации; 

проведении измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами 

защиты информации. 

 

 

 

 

 

 

 



10 
 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

3.1. Объем производственной практики 

Таблица 2 

Вид практики 
Количеств

о часов 

Форма 

проведения 

Вид 

аттестации 

ПМ.01 Эксплуатация 

автоматизированных 

информационных систем в 

защищенном исполнении 

72 Распределено 
Дифференци-

рованный зачет 

ПМ.02 Защита информации в 

автоматизированных системах 

программными и программно-

аппаратными средствами 

72 Распределено 
Дифференци-

рованный зачет 

ПМ.03 Защита информации 

техническими средствами 
72 Распределено 

Дифференци-

рованный зачет 

ПМ.04 Выполнение работ по 

профессии 16199 оператор  

ЭВМ технологического 

оборудования 

72 Распределено 
Дифференци-

рованный зачет 

 

3.2. Содержание производственнойпрактики 

Таблица 3 

Профессиональные 

модули 
Перечень работ 

Количест

во часов 

ПМ.01Эксплуатация 

автоматизированных 

информационных 

систем в 

защищенном 

исполнении 

1. Участие в ведении основных этапов 

проектирования системы обеспечения 

безопасности автоматизированной 

системы. 

2. Установление маршрута 

согласований основных внутренних 

документов по эксплуатации 

автоматизированной системы. 

3. Планирование и проектирование 

внутренних нормативных документов по 

введению средств защиты информации в 

эксплуатацию. 

4. Участие в организации работ по 

эксплуатации подсистем и средств 

безопасности автоматизированной 

системы. 

5. Ознакомление с особенностями 

функционирования систем обеспечения 

безопасности организации. 

72 
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6. Оформление технической и 

технологической документации. 

7. Участие в инсталляции и настройке 

регламентов обеспечения безопасности 

методами шифрования. 

8. Участие в инсталляции сети и 

сетевых ресурсов, настройке регламентов 

обеспечения безопасности. 

9. Установление маршрута 

согласований внутренних документов, а 

также участие в мероприятиях по 

переустановке, замене, пе-

реконфигурировании локальной сети в 

процессе эксплуатации 

автоматизированной системы. 

10. Планирование и проектирование 

внутренних нормативных документов, а 

также участие в мероприятиях по 

введению и/или обновлению локальной 

сети в эксплуатацию. 

11. Участие в организации работ по 

эксплуатации подсистем и средств 

безопасности локальной сети. 

12. Ознакомление с особенностями 

функционирования систем обеспечения 

сетевой безопасности организации. 

13. Оформление технической и 

технологической документации. 

14. Участие в инсталляции сетевой бд и 

настройке регламентов обеспечения 

безопасного доступа. 

ПМ.02Защита 

информации в 

автоматизированных 

системах 

программными и 

программно-

аппаратными 

средствами 

1. Анализ принципов построения 

систем информационной защиты 

производственных подразделений. 

2. Техническая эксплуатация 

элементов программной и аппаратной 

защиты автоматизированной системы. 

3. Участие в диагностировании, 

устранении отказов и обеспечении 

работоспособности программно-

аппаратных средств обеспе-чения 

информационной безопасности. 

4. Анализ эффективности 

применяемых программно-аппаратных 

72 
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средств обеспечения информационной 

безопасности в структур-ном 

подразделении. 

5. Участие в обеспечении учета, 

обработки, хранения и передачи 

конфиденциальной информации. 

6. Применение нормативных правовых 

актов, нормативных методических 

документов по обеспечению 

информационной без-опасности 

программно-аппаратными средствами при 

выполнении задач практики. 

ПМ.03Защита 

информации 

техническими 

средствами 

1. Организация охраны и безопасности 

объектов защиты.  

2. Установка, монтаж, настройка и 

техническое обслуживание технических 

средств защиты информации.  

3. Проверка технического состояния, 

обслуживание и текущий ремонт, 

устранение отказов и восстановление 

работоспособности АИС в защищенном 

исполнении.  

4. Измерение параметров побочных 

электромагнитных излучений и наводок, 

создаваемых техническими средствами 

обработки информации ограниченного 

доступа. 

72 

ПМ.04 Выполнение 

работ по профессии 

16199 оператор  

ЭВМ 

технологического 

оборудования 

Знакомство со структурой учреждения, 

правилами внутреннего распорядка. 

Инструктаж по охране труда, пожарной   

безопасности. Организация рабочих мест. 

1. Проведение диагностики и ремонта 

различных видов РЭТ 

72 

ВСЕГО 288 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОИЗВОДСТВЕННОЙ  ПРАКТИКИ 

4.1. Результаты освоения профессиональных и общих компетенций  

Формы и методы контроля и оценки результатов обучения должны 

позволять проверять у обучающихся не только сформированность 

профессиональных компетенций, но и развитие общих компетенций и 

обеспечивающих их умений. 

4.1.1. Общие компетенции 

Формой и методом контроля и оценки результатов обучения при  

выполнении работ на производственной практике являются: интерпретация 

результатов наблюдений за деятельностью обучающегося в процессе освоения 

образовательной программы; наблюдение и оценка на практике, защита 

отчета производственной практики. 

Таблица 4 

К
о

д
 

к
о

м
п

ет
ен

ц
и

и
 

Формулировка 

компетенции 
Знания, умения 

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и 

последствия своих действий (самостоятельно или с 

помощью наставника). 
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Знания: актуальный профессиональный и 

социальный контекст, в котором приходится работать 

и жить; основные источники информации и ресурсы 

для решения задач и проблем в профессиональном 

и/или социальном контексте. 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в 

профессиональной и смежных сферах; структуру 

плана для решения задач; порядок оценки 

результатов решения задач профессиональной 

деятельности. 

ОК 02 Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи поиска информации; 

определять необходимые источники 

информации; планировать процесс поиска; 

структурировать получаемую информацию; 

выделять наиболее значимое в перечне 

информации; оценивать практическую 

значимость результатов поиска; оформлять 

результаты поиска. 

Знания номенклатура информационных 

источников применяемых в профессиональной 

деятельности; приемы структурирования 

информации; формат оформления результатов 

поиска информации 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное 

и личностное 

развитие 

Умения: определять актуальность нормативно-

правовой документации в профессиональной 

деятельности; выстраивать траектории 

профессионального и личностного развития 

Знания: содержание актуальной нормативно-

правовой документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и 

самообразования 

ОК 04 Работать в 

коллективе и 

команде, 

Умения: организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами 
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эффективно 

взаимодействовать 

с коллегами, 

руководством, 

клиентами 

Знания: психология коллектива; психология 

личности; основы проектной деятельности 

ОК 05 Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста 

Умения: излагать свои мысли на 

государственном языке; оформлять документы. 

Знания: особенности социального и культурного 

контекста; правила оформления документов. 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на 

основе 

традиционных 

общечеловеческих 

ценностей 

Умения: описывать значимость своей профессии 

Презентовать структуру профессиональной 

деятельности по специальности 

Знания: сущность гражданско-патриотической 

позиции 

Общечеловеческие ценности 

Правила поведения в ходе выполнения 

профессиональной деятельности 

ОК 07 Содействовать 

сохранению 

окружающей 

среды, 

ресурсосбережени

ю, эффективно 

действовать в 

чрезвычайных 

ситуациях 

Умения: соблюдать нормы экологической 

безопасности; определять направления 

ресурсосбережения в рамках профессиональной 

деятельности по специальности. 

Знания: правила экологической безопасности 

при ведении профессиональной деятельности; 

основные ресурсы, задействованные в 

профессиональной деятельности; пути 

обеспечения ресурсосбережения. 
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ОК 08 Использовать 

средства 

физической 

культуры для 

сохранения и 

укрепления 

здоровья в 

процессе 

профессиональной 

деятельности и 

поддержание 

необходимого 

уровня 

физической 

подготовленности 

Умения: использовать физкультурно-

оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и 

профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться 

средствами профилактики перенапряжения 

характерными для данной специальности 

Знания: роль физической культуры в 

общекультурном, профессиональном и 

социальном развитии человека; основы 

здорового образа жизни; условия 

профессиональной деятельности и зоны риска 

физического здоровья для специальности; 

средства профилактики перенапряжения. 

ОК 09 Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

Умения: применять средства информационных 

технологий для решения профессиональных 

задач; использовать современное программное 

обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности. 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном 

языках 

Умения: понимать общий смысл четко 

произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты 

на базовые профессиональные темы; участвовать 

в диалогах на знакомые общие и 

профессиональные темы; строить простые 

высказывания о себе и о своей профессиональной 

деятельности; кратко обосновывать и объяснить 

свои действия (текущие и планируемые); писать 

простые связные сообщения на знакомые или 

интересующие профессиональные темы 
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Знания: правила построения простых и сложных 

предложений на профессиональные темы; 

основные общеупотребительные глаголы 

(бытовая и профессиональная лексика); 

лексический минимум, относящийся к описанию 

предметов, средств и процессов 

профессиональной деятельности; особенности 

произношения; правила чтения текстов 

профессиональной направленности 

 

 
 

4.1.2. Профессиональные компетенции 

Формой и методом контроля и оценки результатов обучения при  

выполнении работ на производственной практике являются: наблюдение и 

оценка выполнения работ студентом на производственной практике, защита 

отчета по практике, сдача дифференцированного зачета. 

Таблица 5 

Основные виды 

деятельности 

Код и 

наименование 

компетенции 

Показатели освоения 

компетенции 

Эксплуатация 

автоматизирован

ных 

(информационн

ых) систем в 

защищенном 

исполнении 

ПК 1.1. 

Производить 

установку и 

настройку 

компонентов 

автоматизированн

ых 

(информационных) 

систем в 

защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Практический опыт: установка и 

настройка компонентов систем 

защиты информации 

автоматизированных 

(информационных) систем  

Умения: осуществлять 

комплектование, 

конфигурирование, настройку 

автоматизированных систем в 

защищенном исполнении и 

компонент систем защиты 

информации автоматизированных 

систем 

Знания: состав и принципы работы 

автоматизированных систем, 

операционных систем и сред; 

принципы разработки алгоритмов 

программ, основных приемов 

программирования; модели баз 
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данных; принципы построения, 

физические основы работы 

периферийных устройств 

ПК 1.2. 

Администрировать 

программные и 

программно-

аппаратные 

компоненты 

автоматизированно

й 

(информационной) 

системы в 

защищенном 

исполнении 

Практический опыт:  

администрирование 

автоматизированных систем в 

защищенном исполнении 

Умения: организовывать, 

конфигурировать, производить 

монтаж, осуществлять диагностику и 

устранять неисправности 

компьютерных сетей, работать с 

сетевыми протоколами разных 

уровней; 

осуществлять конфигурирование, 

настройку компонент систем защиты 

информации автоматизированных 

систем; 

производить установку, адаптацию и 

сопровождение типового 

программного обеспечения, 

входящего в состав систем защиты 

информации автоматизированной 

системы 

Знания: теоретические основы 

компьютерных сетей и их 

аппаратных компонент, сетевых 

моделей, протоколов и принципов 

адресации 

ПК 1.3. 

Обеспечивать 

бесперебойную 

работу 

автоматизированн

ых 

(информационных) 

систем в 

защищенном 

исполнении в 

соответствии с 

Практический опыт: эксплуатация 

компонентов систем защиты 

информации автоматизированных 

систем 

Умения: настраивать и устранять 

неисправности программно-

аппаратных средств защиты 

информации в компьютерных сетях 

по заданным правилам 

Знания: порядок установки и ввода 

в эксплуатацию средств защиты 
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требованиями 

эксплуатационной 

документации 

информации в компьютерных сетях 

ПК 1.4. 

Осуществлять 

проверку 

технического 

состояния, 

техническое 

обслуживание и 

текущий ремонт, 

устранять отказы и 

восстанавливать 

работоспособность 

автоматизированн

ых 

(информационных) 

систем в 

защищенном 

исполнении 

Практический опыт: диагностика 

компонентов систем защиты 

информации автоматизированных 

систем, устранение отказов и 

восстановление работоспособности 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

Умения: обеспечивать 

работоспособность, обнаруживать и 

устранять неисправности 

Знания: принципы основных 

методов организации и проведения 

технического обслуживания 

вычислительной техники и других 

технических средств 

информатизации 

Защита 

информации в 

автоматизирован

ных системах 

программными 

и программно-

аппаратными 

средствами 

 

ПК 2.1. 

Осуществлять 

установку и 

настройку 

отдельных 

программных, 

программно-

аппаратных 

средств защиты 

информации 

Практический опыт: установка, 

настройка программных средств 

защиты информации в 

автоматизированной системе 

Умения: устанавливать, 

настраивать, применять 

программные и программно-

аппаратные средства защиты 

информации; 

Знания: особенности и способы 

применения программных и 

программно-аппаратных средств 

защиты информации, в том числе, в 

операционных системах, 

компьютерных сетях, базах данных 

ПК 2.2. 

Обеспечивать 

защиту 

информации в 

автоматизированн

Практический опыт: обеспечение 

защиты автономных 

автоматизированных систем 

программными и программно-

аппаратными средствами; 
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ых системах 

отдельными 

программными, 

программно-

аппаратными 

средствами. 

 

использование программных и 

программно-аппаратных средств 

для защиты информации в сети 

Умения: устанавливать и 

настраивать средства антивирусной 

защиты в соответствии с 

предъявляемыми требованиями; 

устанавливать, настраивать, 

применять программные и 

программно-аппаратные средства 

защиты информации; 

Знания: особенности и способы 

применения программных и 

программно-аппаратных средств 

защиты информации, в том числе, в 

операционных системах, 

компьютерных сетях, базах данных 

ПК 2.3. 

Осуществлять 

тестирование 

функций 

отдельных 

программных и 

программно-

аппаратных 

средств защиты 

информации 

Практический опыт: тестирование 

функций, диагностика, устранение 

отказов  и восстановление 

работоспособности программных и 

программно-аппаратных средств 

защиты информации  

Умения: диагностировать, 

устранять отказы, обеспечивать 

работоспособность и тестировать 

функции программно-аппаратных 

средств защиты информации; 

Знания: методы тестирования 

функций отдельных программных и 

программно-аппаратных средств 

защиты информации 

ПК 2.4. 

Осуществлять 

обработку, 

хранение и 

передачу 

информации 

ограниченного 

доступа 

Практический опыт: решение 

задач защиты от НСД к информации 

ограниченного доступа с помощью 

программных и программно-

аппаратных средств защиты 

информации; 

применение электронной подписи, 

симметричных и асимметричных 
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криптографических алгоритмов и 

средств шифрования данных 

Умения: применять программные и 

программно-аппаратные средства 

для  защиты информации в базах 

данных; 

проверять выполнение требований 

по защите информации от 

несанкционированного доступа при 

аттестации объектов 

информатизации по требованиям 

безопасности информации; 

применять математический аппарат 

для выполнения криптографических 

преобразований; 

использовать типовые программные 

криптографические средства, в том 

числе электронную подпись 

Знания: особенности и способы 

применения программных и 

программно-аппаратных средств 

защиты информации, в том числе, в 

операционных системах, 

компьютерных сетях, базах данных; 

типовые модели управления 

доступом, средств, методов и 

протоколов идентификации и 

аутентификации; 

основные понятия криптографии и 

типовых криптографических 

методов и средств защиты 

информации 

ПК 2.5. 

Уничтожать 

информацию и 

носители 

информации с 

использованием 

программных и 

программно-

Практический опыт: учёт, 

обработка, хранение и передача 

информации, для которой 

установлен режим 

конфиденциальности 

Умения: применять средства 

гарантированного уничтожения 

информации 
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аппаратных 

средств 

Знания: особенности и способы 

применения программных и 

программно-аппаратных средств 

гарантированного уничтожения 

информации 

ПК 2.6. 

Осуществлять 

регистрацию 

основных событий 

в 

автоматизированн

ых 

(информационных) 

системах, в том 

числе с 

использованием 

программных и 

программно-

аппаратных 

средств 

обнаружения, 

предупреждения и 

ликвидации 

последствий 

компьютерных 

атак 

Практический опыт: работа с 

подсистемами регистрации 

событий; 

выявление событий и инцидентов 

безопасности в автоматизированной 

системе 

Умения: устанавливать, 

настраивать, применять 

программные и программно-

аппаратные средства защиты 

информации; 

осуществлять мониторинг и 

регистрацию сведений, 

необходимых для защиты объектов 

информатизации, в том числе с 

использованием программных и 

программно-аппаратных средств 

обнаружения, предупреждения и 

ликвидации последствий 

компьютерных атак 

Знания: типовые средства и методы 

ведения аудита, средств и способов 

защиты информации в локальных 

вычислительных сетях, средств 

защиты от несанкционированного 

доступа 

Защита 

информации 

техническими 

средствами 

ПК 3.1. 

Осуществлять 

установку, монтаж, 

настройку и 

техническое 

обслуживание 

технических 

средств защиты 

информации в 

Практический опыт: установка, 

монтаж и настройка технических 

средств защиты информации; 

техническое обслуживание 

технических средств защиты 

информации; 

применение основных типов 

технических средств защиты 

информации 
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соответствии с 

требованиями 

эксплуатационной 

документации 

Умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи 

данных 

Знания: порядок технического 

обслуживания технических средств 

защиты информации; 

номенклатуру применяемых средств 

защиты информации от 

несанкционированной утечки по 

техническим каналам 

ПК 3.2. 

Осуществлять 

эксплуатацию 

технических 

средств защиты 

информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Практический опыт: применение 

основных типов технических 

средств защиты информации; 

выявление технических каналов 

утечки информации; 

участие в мониторинге 

эффективности технических средств 

защиты информации; 

диагностика, устранение отказов и 

неисправностей, восстановление 

работоспособности технических 

средств защиты информации 

Умения: применять технические 

средства для криптографической 

защиты информации 

конфиденциального характера; 

применять технические средства 

для уничтожения информации и 

носителей информации; 

применять нормативные правовые 

акты, нормативные методические 

документы по обеспечению защиты 

информации техническими 

средствами 

Знания: физические основы, 

структуру и условия формирования 

технических каналов утечки 

информации, способы их выявления 
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и методы оценки опасности, 

классификацию существующих 

физических полей и технических 

каналов утечки информации; 

порядок устранения неисправностей 

технических средств защиты 

информации и организации ремонта 

технических средств защиты 

информации; 

методики инструментального 

контроля эффективности защиты 

информации, обрабатываемой 

средствами вычислительной 

техники на объектах 

информатизации; 

номенклатуру применяемых средств 

защиты информации от 

несанкционированной утечки по 

техническим каналам 

ПК 3.3. 

Осуществлять 

измерение 

параметров 

побочных 

электромагнитных 

излучений и 

наводок, 

создаваемых 

техническими 

средствами 

обработки 

информации 

ограниченного 

доступа 

Практический опыт: проведение 

измерений параметров ПЭМИН, 

создаваемых техническими 

средствами обработки информации 

при аттестации объектов 

информатизации, для которой 

установлен режим 

конфиденциальности, при 

аттестации объектов 

информатизации по требованиям 

безопасности информации 

Умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи 

данных 

Знания: номенклатуру и 

характеристики аппаратуры, 

используемой для измерения 

параметров ПЭМИН, а также 

параметров фоновых шумов и 
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физических полей, создаваемых 

техническими средствами защиты 

информации; 

структуру и условия формирования 

технических каналов утечки 

информации; 

ПК 3.4. 

Осуществлять 

измерение 

параметров 

фоновых шумов, а 

также физических 

полей, 

создаваемых 

техническими 

средствами 

защиты 

информации 

Практический опыт: проведение 

измерений параметров фоновых 

шумов, а также физических полей, 

создаваемых техническими 

средствами защиты информации; 

выявление технических каналов 

утечки информации 

Умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи 

данных 

Знания: номенклатуру 

применяемых средств защиты 

информации от 

несанкционированной утечки по 

техническим каналам 

ПК 3.5. 

Организовывать 

отдельные работы 

по физической 

защите объектов 

информатизации 

Практический опыт: установка, 

монтаж и настройка, техническое 

обслуживание, диагностика, 

устранение отказов и 

неисправностей, восстановление 

работоспособности инженерно-

технических средств физической 

защиты 

Умения: применять средства 

охранной сигнализации, охранного 

телевидения и систем контроля и 

управления доступом; 

применять инженерно-технические 

средства физической защиты 

объектов информатизации 

Знания: основные принципы 

действия и характеристики 
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технических средств физической 

защиты; 

основные способы физической 

защиты объектов информатизации; 

номенклатуру применяемых средств 

физической защиты объектов 

информатизации 

 

 

4.3. Критерии оценки производственной практики: 

Результаты прохождения практики отражаются студентом в его отчете. 

Защита отчетов организуется в техникуме перед экзаменационной комиссией в 

составе: начальника учебного отдела и преподавателей – руководителей 

практики. Студент докладывает комиссии результаты выполнения 

индивидуального задания, отвечает на вопросы членов комиссии. По итогам 

работы в период практики студенту выставляется оценка, которая утверждается 

руководителем предприятия и скрепляется печатью предприятия. 

 На защиту представляется: 

 отчет о практике с предложениями; 

 журнал производственной практики; 

 утвержденный отзыв о работе студента. 

Студент в течение 10-15 минут докладывает комиссии о выполнении 

программы и задания на практику, отвечает на вопросы. Комиссия оценивает 

результаты практики на основании изучения отчетных документов, отзыва о 

его работе, доклада и ответов на вопросы в ходе защиты отчета и выставляет 

итоговую оценку. 

При определении оценки учитывается: 

 степень и качество отработки студентом программы практики и 

индивидуального задания; 

 результаты исполнения служебных обязанностей; 

 содержание и качество оформления отчетных документов. 

Общая оценка студенту-практиканту определяется исходя из частных 

оценок: 

 оценки, полученной на предприятии (в организации, фирме); 

 оценки, полученной за ответы в ходе защиты. 

Критерии оценки: 

 оценка «отлично» - если первая оценка «отлично», а вторая не ниже 

«хорошо»; 

 оценка «хорошо» - если первая оценка «хорошо», а вторая не ниже 

«удовлетворительно»; 

 оценка «удовлетворительно» выставляется, если первая оценка не 

ниже «удовлетворительно», а вторая «неудовлетворительно»; 
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 оценка «неудовлетворительно» выставляется, если первая оценка 

«неудовлетворительно». 

Результаты освоения общих и профессиональных компетенций по 

каждому профессиональному модулю фиксируются в документации, которая 

разрабатывается образовательным учреждением самостоятельно. 
 


