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1.ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

1.1. Область применения программы 

Программа производственной  практики является частью программы 

подготовки специалистов среднего звена (ППССЗ)разработанной в 

соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование,в части освоения квалификации: сетевой и системный 

администратор и видов профессиональной деятельности (ВПД): 

 выполнение работ по проектированию сетевой инфраструктуры; 

 организация сетевого администрирования; 

 эксплуатация объектов сетевой инфраструктуры; 

 управление сетевыми сервисами; 

 сопровождение модернизации сетевой инфраструктуры. 

1.2. Цели и задачи практики 

Производственная практика направлена на закрепление 

исовершенствование практического опыта студентов по изучаемой 

специальности, развитие общих и профессиональных компетенций, освоение 

современных производственных процессов, адаптация обучающихся к 

конкретным условиям деятельности организаций различных организационно-

правовых форм,проверку их готовности к самостоятельной трудовой 

деятельности в условиях реального производства. 

Производственнаяпрактика является обязательным разделом программы 

подготовки специалистов среднего звена (ППССЗ), обеспечивающей 

реализацию Федерального государственного образовательного стандарта 

среднего профессионального образования (ФГОС СПО) по специальности 

09.02.06 Сетевое и системное администрирование.  

 Производственная практика проводится концентрированнопосле 

завершения междисциплинарных курсов обученияи базируется на комплексе 

знаний, практического опыта и умений, полученных во время 

прохожденияучебнойпрактики. 

Программа  производственной практики разрабатывается учебным 

заведением. Одной из составляющей программы практики является разработка 

форм и методов контроля для оценки результатов освоения общих и 

профессиональных компетенций (оценочные материалы). При разработке 

содержания каждого раздела практики  следует выделить необходимые 

практический опыт, умения  и знания в соответствии с ФГОС СПО, а так же 

виды работ, необходимые для овладения конкретным видом профессиональной 

деятельности. 

Формой аттестации по производственнойпрактике является 

дифференцированный зачет. К дифференцированному зачетудопускаются 

студенты, предоставившие: 
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 отчет о практике с предложениями в соответствии с заданием на 

производственную практику; 

 журнал производственной практики; 

 утвержденный отзыв о работе студента. 

1.3.Условия организации производственной практики  

Производственнаяпрактика проводится распределено после освоения 

программмеждисциплинарных курсов и прохождения учебной практики. 

Базы практики – профильные организации, оснащенные необходимым 

 оборудованием, а также располагающие достаточным количеством 

квалифицированного персонала, необходимого для обучения, контроля и 

общего руководства практикой. Производственная практика проводится  на 

основе прямых договоров, заключаемых между образовательным учреждением 

и профильными организациями. 

Общие требования к подбору баз производственных практик: 

 оснащенность предприятия современным оборудованием, наличие 

прогрессивных технологий; 

 близкое, по возможности, территориальное расположение базовых 

предприятий. 

Материально-техническое обеспечение производственной практики 

должно быть достаточным для достижения целей практики и должно 

соответствовать действующим санитарным и противопожарным нормам, а 

также требованиям техники безопасности при проведении работ. Студентам 

должна быть обеспечена возможность доступа к информации, необходимой 

для выполнения заданий по практике и написанию отчета. 

Производственная практика является завершающим этапом обучения 

студентов.  Она проводится на предприятиях, в организациях и фирмах города 

и области. Места проведения практики определяет учебный отдел на основании 

договоров, заключенных с вышеперечисленными организациями. Сроки 

проведения производственной практики определяет учебный отдел техникума и 

отражает их в расписании занятий на семестр.  

Для учебно-методического руководства практикой и контроля 

назначаются руководители практики – преподаватели техникума.  

Руководитель практики: 

 уточняет (корректирует) задания в зависимости от конкретных 

условий при обязательном согласовании этих вопросов с 

работодателем; 

 осуществляет планирование всех видов и этапов производственной 

практики с учетом требований работодателей; 

 контролирует процесс выполнения программы производственной 

практики на местах их проведения. 

В организационном плане практика состоит из трех этапов: 

подготовительного, основного и заключительного. На первом этапе студенты 

знакомятся с планом-графиком практики, с ее целями, задачами и 

организацией, изучают правила техники безопасности  при выполнении 
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различных работ. В это же время студенты распределяются по местам 

проведения практики. Первый этап проводится на базе техникума. 

В течение второго, основного этапа практики, студенты работают на 

рабочих местах и выполняют индивидуальные задания, определенные 

техникумом. В первый день практики студент должен ознакомиться с 

правилами техники безопасности на рабочем месте и правилами внутреннего 

порядка в фирме (отделе) для безусловного их выполнения в течение практики. 

При невозможности выполнения пунктов задания на практику даже после их 

уточнения по предложению преподавателя – студент переводится в другую 

фирму (организацию) решением учебного отдела. Задача третьего, 

заключительного, этапа практики состоит в разработке документации: журнала 

практики, оформлении и защиты отчета по практике с предложениями, сдаче 

дифференцированного зачета и проведения научно-практической конференции. 

Закрепление баз практик осуществляется на основе прямых связей 

договоров с организациями независимо от их организационно-правовых форм и 

форм собственности. 

Информационное обеспечение организации и проведения практики: 

Федеральный государственный образовательный стандарт по профессии 

среднего профессионального образования 09.02.06 Сетевое и системное 

администрирование. 

1.4. Комплект планирующих документов практики 

В итоговый комплект документов производственной практики от 

образовательного учреждения входят: 

 Распоряжение по учебной части по направлению на производственную 

практику (Договор с предприятием-базой практики). 

 Программа практики. 

 Отчет по практике. 

 Журнал учебно-производственных работ. 

 Утвержденный отзыв о работе студента. 

 

 

2.  ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

Таблица 1 

Основной вид 

деятельности 

Требования к знаниям, умениям, практическому опыту 

Выполнение 

работ по 

проектированию 

сетевой 

инфраструктуры 

знать: 

общие принципы построения сетей, сетевых топологий, 

многослойной модели OSI, требований к компьютерным 

сетям; 

архитектуру протоколов, стандартизации сетей, этапов 

проектирования сетевой инфраструктуры; 

базовые протоколы и технологии локальных сетей; 
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принципы построения высокоскоростных локальных сетей; 

стандарты кабелей, основные виды коммуникационных 

устройств, терминов, понятий, стандартов и типовых 

элементов структурированной кабельной системы. 

уметь: 

проектировать локальную сеть, выбирать сетевые 

топологии; 

использовать многофункциональные приборы 

мониторинга, программно-аппаратные средства технического 

контроля локальной сети. 

иметь практический опыт в: 

проектировании архитектуры локальной сети в 

соответствии с поставленной задачей; 

установке и настройке сетевых протоколов и сетевого 

оборудования в соответствии с конкретной задачей; 

выборе технологии, инструментальных средств при 

организации процесса исследования объектов сетевой 

инфраструктуры; 

обеспечении безопасного хранения и передачи информации 

в локальной сети; 

использовании специального программного обеспечения 

для моделирования, проектирования и тестирования 

компьютерных сетей. 

Организация 

сетевого 

администрирова

ния 

знать: 

основные направления администрирования компьютерных 

сетей; 

утилиты, функции, удаленное управление сервером; 

технологию безопасности, протоколов авторизации, 

конфиденциальности и безопасности при работе с сетевыми 

ресурсами. 

уметь: 

администрировать локальные вычислительные сети; 

принимать меры по устранению возможных сбоев; 

обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет". 

иметь практический опыт в: 

установке, настройке и сопровождении, контроле 

использования сервера и рабочих станций для безопасной 

передачи информации. 
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Эксплуатация 

объектов 

сетевой 

инфраструктуры 

знать: 

архитектуру и функции систем управления сетями, 

стандарты систем управления; 

средства мониторинга и анализа локальных сетей; 

методы устранения неисправностей в технических 

средствах. 

уметь: 

выполнять мониторинг и анализ работы локальной сети с 

помощью программно-аппаратных средств; 

осуществлять диагностику и поиск неисправностей всех 

компонентов сети; 

выполнять действия по устранению неисправностей. 

иметь практический опыт в: 

обслуживании сетевой инфраструктуры, восстановлении 

работоспособности сети после сбоя; 

удаленном администрировании и восстановлении 

работоспособности сетевой инфраструктуры; 

поддержке пользователей сети, настройке аппаратного и 

программного обеспечения сетевой инфраструктуры. 

Управление 

сетевыми 

сервисами. 

знать: 

принципы эффективной организации работы подразделений 

технической поддержки пользователей и клиентов (ITIL); 

специализированное программное обеспечение поддержки 

работы с клиентами. 

уметь: 

формализовать процессы управления инцидентами и 

проблемами; 

формализовать процессы технологической поддержки. 

иметь практический опыт в: 

использовании инструментальных средств для управления 

сетевыми сервисами. 

Сопровождение 

модернизации 

сетевой 

инфраструктуры 

знать: 

функциональные возможности системного программного 

обеспечения с учетом новых версий; 

основы методологии дизайна архитектуры сети, в том числе 

с использованием "периметра", модульный подход к дизайну. 

уметь: 

планировать и поддерживать сетевую инфраструктуру; 

оптимизировать работу сервера и устранять неполадки с 

помощью инструментальных средств. 

иметь практический опыт в: 

настройке, планировании и поддержке сетевой 
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инфраструктуры; 

структурировании и выделении модулей сети, разработке 

сетевых топологий в соответствии с требованиями 

отказоустойчивости и повышения производительности 

корпоративной сети. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

3.1. Объем производственной практики 

Таблица 2 

Вид практики 
Количеств

о часов 

Форма 

проведения 

Вид 

аттестации 

Производственная практикапо 

ПМ.01Выполнение работ по 

проектированиюсетевой 

инфраструктуры 

72 Распределено 
Дифференци-

рованный зачет 

Производственная практикапо 

ПМ.02Эксплуатация и 

модернизацияобъектов 

сетевой инфраструктуры 

144 Распределено 
Дифференци-

рованный зачет 

Производственная практикапо 

ПМ.03Управление сетевыми 

сервисами 

144 Распределено 
Дифференци-

рованный зачет 

Производственная практикапо 

ПМ.04Освоение одной или 

несколькихпрофессий 

рабочих, должностей 

служащих "Оператор ЭВМ" 

72 Распределено 
Дифференци-

рованный зачет 

 

3.2. Содержание производственнойпрактики 

Таблица 3 

Профессиональные 

модули 

 

Перечень работ 

Количе

ство 

часов 

ПМ.01 Выполнение 

работ по 

проектированию 

сетевой 

инфраструктуры 

Знакомство со структурой учреждения, 

правилами внутреннего распорядка. 

Инструктаж по охране труда, пожарной   

безопасности. Организация рабочих мест.  

1. Участие в разработке методов, средств и 

технологий применения объектов 

профессиональной деятельности. 

72 
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2. Проведение профилактических работ на 

объектах сетевой инфраструктуры и 

рабочих станциях. 

3. Участие в инвентаризации технических 

средств сетевой инфраструктуры, 

осуществление контроля поступившего 

из ремонта оборудования. 

4. Собирать данные для анализа 

использования и функционирования 

информационной системы, участвовать в 

составлении отчетной документации, 

принимать участие в разработке 

проектной документации на 

модификацию информационной 

системы. 

5. Взаимодействовать со специалистами 

смежного профиля при разработке 

методов, средств и технологий 

применения объектов профессиональной 

деятельности. 

6. Производить модификацию отдельных 

модулей информационной системы в 

соответствии с рабочим заданием, 

документировать произведенные 

изменения. 

7. Участвовать в экспериментальном 

тестировании информационной системы 

на этапе опытной эксплуатации, 

фиксировать выявленные ошибки 

кодирования в разрабатываемых модулях 

информационной системы. 

8. Разрабатывать фрагменты документации 

по эксплуатации информационной 

системы. 

9. Участвовать в оценке качества и 

экономической эффективности 

информационной системы. 

10. Производить инсталляцию и настройку 

информационной системы в рамках 

своей компетенции, документировать 

результаты работ. 

11. Консультировать пользователей 

информационной системы и 

разрабатывать фрагменты методики 
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обучения пользователей 

информационной системы. 

12. Обеспечивать организацию доступа 

пользователей информационной системы 

в рамках своей компетенции. 

ПМ.02 Эксплуатация 

и модернизация 

объектов сетевой 

инфраструктуры 

Знакомство со структурой учреждения, 

правилами внутреннего распорядка. 

Инструктаж по охране труда, пожарной   

безопасности. Организация рабочих мест.  

1. Проектирование архитектуры локальной 

сети в соответствии с поставленной 

задачей. 

2. Установка и настройка сетевых 

протоколов в соответствии с конкретной 

задачей. 

3. Установка и настройка  сетевого 

оборудования в соответствии с 

конкретной задачей. 

4. Выбор технологии, инструментальных 

средств при организации процесса 

исследования объектов сетевой 

инфраструктуры. 

5. Обеспечение безопасного хранения и 

передачи информации в локальной сети. 

6. Использование специального 

программного обеспечения для 

безопасного хранения информации в 

локальной сети. 

7. Использование специального 

программного обеспечения для передачи 

информации в локальной сети. 

8. Использование специального 

программного обеспечения для 

моделирования компьютерных сетей. 

9. Использование специального 

программного обеспечения для 

проектирования компьютерных сетей. 

10. Использование специального 

программного обеспечения для 

тестирования компьютерных сетей. 

11. Установка, настройка и сопровождение, 

контроль использования сервера и 

рабочих станций для безопасной 

передачи информации. 

144 
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12. Обслуживание сетевой инфраструктуры, 

восстановление работоспособности сети 

после сбоя. 

13. Удаленное администрирование сетевой 

инфраструктуры. 

14. Восстановление работоспособности 

сетевой инфраструктуры. 

15. Поддержка пользователей сети. 

16. Настройка аппаратного обеспечения 

сетевой инфраструктуры. 

17. Настройка программного обеспечения 

сетевой инфраструктуры. 

18. Настройка, планирование и поддержка 

сетевой инфраструктуры. 

19. Структурирование и выделение модулей 

сети. 

20. Разработка сетевых топологий в 

соответствии с требованиями 

отказоустойчивости корпоративной сети. 

21.  Разработка плана мероприятий для 

повышения производительности 

корпоративной сети. 

22. Проведение мониторинга сети, 

разработка предложения по развитию 

инфраструктуры сети. 

23. Участие в разработке технического 

задания сопровождения/модернизации 

сетевой инфраструктуры. 

24. Документационное обеспечение 

сопровождения/модернизации сетевой 

инфраструктуры. 

ПМ.03 Управление 

сетевыми сервисами 

Знакомство со структурой учреждения, 

правилами внутреннего распорядка. 

Инструктаж по охране труда, пожарной   

безопасности. Организация рабочих мест. 

1. Участие в проектировании сетевой 

инфраструктуры. 

2. Участие в организации сетевого 

администрирования. 

3. Эксплуатация объектов сетевой 

инфраструктуры. 

4. Участие в управлении сетевыми 

сервисами. 

5. Участие в модернизации сетевой 

144 
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инфраструктуры. 

6. Сбор данных для анализа 

использования и функционирования 

программно-технических средств 

компьютерных сетей. 

7. Участие в разработке методов, 

средств и технологий применения объектов 

профессиональной деятельности. 

8. Проведение профилактических работ 

на объектах сетевой инфраструктуры и 

рабочих станциях. 

9. Участие в инвентаризации 

технических средств сетевой 

инфраструктуры. 

10. Осуществление контроля поступившего 

из ремонта оборудования. 

11. Замена расходных материалов и 

мелкий ремонт периферийного 

оборудования. 

12. Определение устаревшего оборудования 

и программных средств сетевой 

инфраструктуры, разработка плана 

обновления. 

ПМ.04 Освоение 

одной или нескольких 

профессий рабочих, 

должностей служащих 

"Оператор ЭВМ" 

Знакомство со структурой учреждения, 

правилами внутреннего распорядка. 

Инструктаж по охране труда, пожарной   

безопасности. Организация рабочих мест. 

1. Установка и настройка системного и 

прикладного программного обеспечения. 

2. Техническое обслуживание и ремонт 

аппаратного обеспечения. 

72 

ВСЕГО 432 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОИЗВОДСТВЕННОЙ  ПРАКТИКИ 

4.1. Результаты освоения профессиональных и общих компетенций  

Формы и методы контроля и оценки результатов обучения должны 

позволять проверять у обучающихся не только сформированность 

профессиональных компетенций, но и развитие общих компетенций и 

обеспечивающих их умений. 

4.1.1. Общие компетенции 

Формой и методом контроля и оценки результатов обучения при  

выполнении работ на производственной практике являются: Интерпретация 

результатов наблюдений за деятельностью обучающегося в процессе освоения 

образовательной программы; наблюдение и оценка на практике, защита отчета 

производственной практики. 

Таблица 4 

К
о
д

 

к
о
м

п
ет

ен
ц

и
и

  

Формулировка 

компетенции 

 

Знания, умения 

ОК 

01 

Выбирать 

способы 

решения задач 

профессиональн

ой деятельности, 

применительно к 

различным 

контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и 

последствия своих действий (самостоятельно или с 

помощью наставника) 
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Знания: актуальный профессиональный и 

социальный контекст, в котором приходится работать 

и жить; основные источники информации и ресурсы 

для решения задач и проблем в профессиональном 

и/или социальном контексте; алгоритмы выполнения 

работ в профессиональной и смежных областях; 

методы работы в профессиональной и смежных 

сферах; структуру плана для решения задач; порядок 

оценки результатов решения задач профессиональной 

деятельности 

ОК 

02 

Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой 

для выполнения 

задач 

профессиональн

ой деятельности 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее 

значимое в перечне информации; оценивать 

практическую значимость результатов поиска; 

оформлять результаты поиска 

Знания: номенклатура информационных источников 

применяемых в профессиональной деятельности; 

приемы структурирования информации; формат 

оформления результатов поиска информации 

ОК 

03 

Планировать и 

реализовывать 

собственное 

профессиональн

ое и личностное 

развитие. 

Умения: определять актуальность нормативно-

правовой документации в профессиональной 

деятельности; применять современную научную 

профессиональную терминологию; определять и 

выстраивать траектории профессионального развития 

и самообразования 

Знания: содержание актуальной нормативно-

правовой документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и 

самообразования 

ОК 

04 

Работать в 

коллективе и 

команде, 

эффективно 

Умения: организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами в ходе профессиональной 

деятельности 
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взаимодействова

ть с коллегами, 

руководством, 

клиентами. 

Знания: психологические основы деятельности  

коллектива, психологические особенности личности; 

основы проектной деятельности 

ОК 

05 

Осуществлять 

устную и 

письменную 

коммуникацию 

на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в 

рабочем коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и 

построения устных сообщений. 

ОК 

06 

Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на 

основе 

традиционных 

общечеловеческ

их ценностей. 

Умения: описывать значимость своей специальности 

Знания: сущность гражданско-патриотической 

позиции, общечеловеческих ценностей; значимость 

профессиональной деятельности специальности 

ОК 

07 

Содействовать 

сохранению 

окружающей 

среды, 

ресурсосбережен

ию, эффективно 

действовать в 

чрезвычайных 

ситуациях. 

Умения: соблюдать нормы экологической 

безопасности; определять направления 

ресурсосбережения в рамках профессиональной 

деятельности 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; основные 

ресурсы, задействованные в профессиональной 

деятельности; пути обеспечения ресурсосбережения 

ОК 

08 

Использовать 

средства 

физической 

культуры для 

сохранения и 

укрепления 

здоровья в 

процессе 

профессиональн

Умения: использовать физкультурно-

оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и 

профессиональных целей; применять рациональные 

приемы двигательных функций в профессиональной 

деятельности; пользоваться средствами профилактики 

перенапряжения характерными для данной 

специальности 
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ой деятельности 

и поддержания 

необходимого 

уровня 

физической 

подготовленност

и. 

Знания: роль физической культуры в 

общекультурном, профессиональном и социальном 

развитии человека; основы здорового образа жизни; 

условия профессиональной деятельности и зоны риска 

физического здоровья для специальности; средства 

профилактики перенапряжения 

ОК 

09 

Использовать 

информационны

е технологии в 

профессиональн

ой деятельности 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности 

ОК 

10 

Пользоваться 

профессиональн

ой 

документацией 

на 

государственном 

и иностранном 

языках. 

Умения: понимать общий смысл четко 

произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на 

базовые профессиональные темы; участвовать в 

диалогах на знакомые общие и профессиональные 

темы; строить простые высказывания о себе и о своей 

профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие и 

планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов 

профессиональной направленности 
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ОК 

11 

Планировать 

предприниматель

скую 

деятельность в 

профессионально

й сфере 

Умения: выявлять достоинства и недостатки 

коммерческой идеи; презентовать идеи открытия 

собственного дела в профессиональной деятельности; 

оформлять бизнес-план; рассчитывать размеры 

выплат по процентным ставкам кредитования; 

определять инвестиционную привлекательность 

коммерческих идей в рамках профессиональной 

деятельности; презентовать бизнес-идею; определять 

источники финансирования 

Знание: основы предпринимательской деятельности; 

основы финансовой грамотности; правила разработки 

бизнес-планов; порядок выстраивания презентации; 

кредитные банковские продукты 

 

4.1.2. Профессиональные компетенции 

Формой и методом контроля и оценки результатов обучения при  

выполнении работ на производственной практике являются: наблюдение и 

оценка выполнения работ студентом на производственной практике, защита 

отчета по практике, сдача дифференцированного зачета. 

Таблица 5 

Основные 

виды  

деятельност

и 

Код и 

формулиро

вка  

компетенц

ии 

Индикаторы достижения компетенции  

ВД 1. 

Выполнение 

работ по 

проектирова

нию сетевой 

инфраструкт

уры 

ПК 1.1. 

Выполнять 

проектиров

ание 

кабельной 

структуры 

компьютерн

ой сети. 

Практический опыт:  

Проектировать архитектуру локальной сети в 

соответствии с поставленной задачей. 

Использовать специальное программное 

обеспечение для моделирования, проектирования и 

тестирования компьютерных сетей. 

Отслеживать пакеты в сети и настраивать 

программно-аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий 

VLSM, NAT и PAT. 

Настраивать протоколы динамической 

маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы 

потоков трафика в компьютерной сети. 
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Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

Использовать математический аппарат теории 

графов. 

Настраивать стек протоколов TCP/IP и 

использовать встроенные утилиты операционной 

системы для диагностики работоспособности сети. 

Знания:  

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Алгоритмы поиска кратчайшего пути. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности 

компьютерной сети. 

Основы проектирования локальных сетей, 

беспроводные локальные сети. 

Стандарты кабелей, основные виды 

коммуникационных устройств, термины, понятия, 

стандарты и типовые элементы структурированной 

кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Базовые протоколы и технологии локальных сетей. 

ПК 

1.2.Осущест

влять выбор 

технологии, 

инструмент

альных 

средств и 

средств 

вычислител

ьной 

Практический опыт: 
Устанавливать и настраивать сетевые протоколы и 

сетевое оборудование в соответствии с конкретной 

задачей. 

Выбирать технологии, инструментальные средства 

при организации процесса исследования объектов 

сетевой инфраструктуры. 

Устанавливать и обновлять сетевое программное 

обеспечение. 

Осуществлять мониторинг производительности 
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техники при 

организаци

и процесса 

разработки 

и 

исследован

ия объектов 

профессион

альной 

деятельност

и 

сервера и протоколирования системных и сетевых 

событий. 

Использовать специальное программное 

обеспечение для моделирования, проектирования и 

тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Создавать подсети и настраивать обмен данными. 

Устанавливать и настраивать сетевые устройства: 

сетевые платы, маршрутизаторы, коммутаторы и др. 

Использовать основные команды для проверки 

подключения к информационно-

телекоммуникационной сети "Интернет", 

отслеживать сетевые пакеты, параметры IP-

адресации. 

Выполнять поиск и устранение проблем в 

компьютерных сетях. 

Отслеживать пакеты в сети и настраивать 

программно-аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий 

VLSM, NAT и PAT. 

Настраивать протоколы динамической 

маршрутизации. 

Создавать и настраивать каналы корпоративной 

сети на базе технологий PPP (PAP, CHAP). 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

Использовать математический аппарат теории 

графов. 

Настраивать стек протоколов TCP/IP и 

использовать встроенные утилиты операционной 

системы для диагностики работоспособности сети. 

Использовать многофункциональные приборы и 

программные средства мониторинга. 

Использовать программно-аппаратные средства 

технического контроля. 

Знания: 

Общие принципы построения сетей. 
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Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности 

компьютерной сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных 

локальных сетей. 

ПК 1.3. 

Обеспечива

ть защиту 

информаци

и в сети с 

использова

нием 

программно

-

аппаратных 

средств. 

Практический опыт:  

Обеспечивать целостность резервирования 

информации. 

Обеспечивать безопасное хранение и передачу 

информации в глобальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Использовать основные команды для проверки 

подключения к информационно-

телекоммуникационной сети "Интернет", 

отслеживать сетевые пакеты, параметры IP-

адресации. 

Выполнять поиск и устранение проблем в 

компьютерных сетях. 

Отслеживать пакеты в сети и настраивать 

программно-аппаратные межсетевые экраны. 

Создавать и настраивать каналы корпоративной 

сети на базе технологий PPP (PAP, CHAP). 

Настраивать механизмы фильтрации трафика на 

базе списков контроля доступа (ACL). 

Устранять проблемы коммутации, связи, 

маршрутизации и конфигурации WAN. 

Фильтровать, контролировать и обеспечивать 

безопасность сетевого трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Настраивать стек протоколов TCP/IP и 

использовать встроенные утилиты операционной 

системы для диагностики работоспособности сети. 
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Использовать программно-аппаратные средства 

технического контроля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности 

компьютерной сети. 

Архитектуру сканера безопасности. 

ПК 

1.4.Приним

ать участие 

в приемо-

сдаточных 

испытаниях 

компьютерн

ых сетей и 

сетевого 

оборудован

ия 

различного 

уровня и в 

оценке 

качества и 

экономичес

кой 

эффективно

сти сетевой 

топологии. 

Практический опыт:  

Мониторинг производительности сервера и 

протоколирования системных и сетевых событий. 

Использовать специальное программное 

обеспечение для моделирования, проектирования и 

тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в 

компьютерных сетях. 

Анализировать схемы потоков трафика в 

компьютерной сети. 

Оценивать качество и соответствие требованиям 

проекта сети. 

Умения: 

Читать техническую и проектную документацию по 

организации сегментов сети. 

Контролировать соответствие разрабатываемого 

проекта нормативно-технической документации. 

Настраивать стек протоколов TCP/IP и 

использовать встроенные утилиты операционной 

системы для диагностики работоспособности сети. 

Использовать многофункциональные приборы и 

программные средства мониторинга. 

Использовать программно-аппаратные средства 

технического контроля. 

Использовать техническую литературу и 

информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования. 

Знания: 

Требования к компьютерным сетям. 
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Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию 

объектов и сегментов компьютерных сетей. 

Стандарты кабелей, основные виды 

коммуникационных устройств, термины, понятия, 

стандарты и типовые элементы структурированной 

кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического 

контроля. 

ПК 

1.5.Выполн

ять 

требования 

нормативно

-

техническо

й 

документац

ии, иметь 

опыт 

оформления 

проектной 

документац

ии. 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в 

компьютерной сети. 

Оценивать качество и соответствие требованиям 

проекта сети. 

Умения: 

Читать техническую и проектную документацию по 

организации сегментов сети. 

Контролировать соответствие разрабатываемого 

проекта нормативно-технической документации. 

Использовать техническую литературу и 

информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования. 

Знания: 

Принципы и стандарты оформления технической 

документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены 

(поиска) технического оборудования. 

ВД 2. 

Организация 

сетевого 

администрир

ования 

ПК 

2.1.Админи

стрировать 

локальные 

вычислител

ьные сети и 

принимать 

меры по 

устранению 

возможных 

сбоев. 

Практический опыт:  

Настраивать сервер и рабочие станции для 

безопасной передачи информации. 

Устанавливать и настраивать операционную 

систему сервера и рабочих станций как Windows 

так и Linux. 

Управлять хранилищем данных. 

Настраивать сетевые службы. 

Настраивать удаленный доступ. 

Настраивать отказоустойчивый кластер. 

Настраивать Hyper-V и ESX, включая 
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отказоустойчивую кластеризацию. 

Реализовывать безопасный доступ к данным для 

пользователей и устройств. 

Настраивать службы каталогов. 

Обновлять серверы. 

Проектировать стратегии автоматической 

установки серверов. 

Планировать и внедрять инфраструктуру 

развертывания серверов. 

Планировать и внедрять файловые хранилища и 

системы хранения данных. 

Разрабатывать и администрировать решения по 

управлению IP-адресами (IPAM). 

Проектировать и реализовывать решения VPN. 

Применять масштабируемые решения для 

удаленного доступа. 

Проектировать и внедрять решения защиты доступа 

к сети (NAP). 

Разрабатывать стратегии размещения контроллеров 

домена. 

Устанавливать Web-сервера. 

Организовывать доступ к локальным и глобальным 

сетям. 

Сопровождать и контролировать использование 

почтового сервера, SQL-сервера. 

Проектировать стратегии виртуализации. 

Планировать и развертывать виртуальные машины. 

Управлять развёртыванием виртуальных машин. 

Реализовывать и планировать решения высокой 

доступности для файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Умения: 

Администрировать локальные вычислительные 

сети. 

Принимать меры по устранению возможных сбоев. 

Создавать и конфигурировать учетные записи 

отдельных пользователей и пользовательских 

групп. 

Обеспечивать защиту при подключении к 

информационно-телекоммуникационной сети 

"Интернет" средствами операционной системы. 

Знания: 

Основные направления администрирования 

компьютерных сетей. 
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Типы серверов, технологию "клиент-сервер". 

Способы установки и управления сервером. 

Утилиты, функции, удаленное управление 

сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в 

Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Классификацию программного обеспечения 

сетевых технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования. 

ПК 

2.2.Админи

стрировать 

сетевые 

ресурсы в 

информаци

онных 

системах. 

Практический опыт: 

Настраивать службы каталогов. 

Организовывать и проводить мониторинг и 

поддержку серверов. 

Планировать и внедрять файловые хранилища и 

системы хранения данных. 

Проектировать и внедрять DHCP сервисы. 

Проектировать стратегию разрешения имен. 

Разрабатывать и администрировать решения по 

управлению IP-адресами (IPAM). 

Проектировать и внедрять инфраструктуру лесов и 

доменов. 

Разрабатывать стратегию групповых политик. 

Проектировать модель разрешений для службы 

каталогов. 

Проектировать схемы сайтов ActiveDirectory. 

Разрабатывать стратегии размещения контроллеров 

домена. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру 

служб управления правами. 

Умения: 

Устанавливать информационную систему. 

Создавать и конфигурировать учетные записи 

отдельных пользователей и пользовательских 

групп. 

Регистрировать подключение к домену, вести 

отчетную документацию. 
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Устанавливать и конфигурировать антивирусное 

программное обеспечение, программное 

обеспечение баз данных, программное обеспечение 

мониторинга. 

Обеспечивать защиту при подключении к 

информационно-телекоммуникационной сети 

"Интернет" средствами операционной системы. 

Знания: 

Основные направления администрирования 

компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Утилиты, функции, удаленное управление 

сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в 

Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Классификацию программного обеспечения 

сетевых технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования. 

ПК 2.3. 

Обеспечива

ть сбор 

данных для 

анализа 

использова

ния и 

функциони

рования 

программно

-

технически

х средств 

компьютерн

ых сетей. 

Практический опыт:  

Организовать и проводить мониторинг и поддержку 

серверов. 

Проектировать и внедрять решения защиты доступа 

к сети (NAP). 

Рассчитывать стоимость лицензионного 

программного обеспечения сетевой 

инфраструктуры. 

Осуществлять сбор данных для анализа 

использования и функционирования программно-

технических средств компьютерных сетей. 

Планировать и реализовать мониторинг серверов. 

Реализовать и планировать решения высокой 

доступности для файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру 

служб управления правами. 

Умения: 

Регистрировать подключение к домену, вести 
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отчетную документацию. 

Рассчитывать стоимость лицензионного 

программного обеспечения сетевой 

инфраструктуры. 

Устанавливать и конфигурировать антивирусное 

программное обеспечение, программное 

обеспечение баз данных, программное обеспечение 

мониторинга. 

Знания: 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в 

Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Алгоритм автоматизации задач обслуживания. 

Порядок мониторинга и настройки 

производительности. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения 

сетевых технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования. 

ПК 2.4. 

Взаимодейс

твовать со 

специалиста

ми 

смежного 

профиля 

при 

разработке 

методов, 

средств и 

технологий 

применения 

объектов 

профессион

альной 

деятельност

и. 

Практический опыт:  

Устанавливать Web-сервер. 

Организовывать доступ к локальным и глобальным 

сетям. 

Сопровождать и контролировать использование 

почтового сервера, SQL-сервера. 

Рассчитывать стоимость лицензионного 

программного обеспечения сетевой 

инфраструктуры. 

Осуществлять сбор данных для анализа 

использования и функционирования программно-

технических средств компьютерных сетей. 

Планировать и реализовывать инфраструктуру 

служб управления правами. 

Умения: 

Рассчитывать стоимость лицензионного 

программного обеспечения сетевой 

инфраструктуры. 

Обеспечивать защиту при подключении к 
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информационно-телекоммуникационной сети 

"Интернет" средствами операционной системы. 

Знания: 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения 

сетевых технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования. 

ВД 3. 

Эксплуатаци

я объектов 

сетевой 

инфраструкт

уры 

ПК 3.1. 

Устанавлив

ать, 

настраивать

, 

эксплуатир

овать и 

обслуживат

ь 

технические 

и 

программно

-

аппаратные 

средства 

компьютерн

ых сетей. 

Практический опыт: 

Обслуживать сетевую инфраструктуру, 

восстанавливать работоспособность сети после 

сбоя. 

Осуществлять удаленное администрирование и 

восстановление работоспособности сетевой 

инфраструктуры. 

Поддерживать пользователей сети, настраивать 

аппаратное и программное обеспечение сетевой 

инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на 

втором уровне модели OSI. 

Внедрять механизмы сетевой безопасности с 

помощью межсетевых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Умения: 

Тестировать кабели и коммуникационные 

устройства. 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры 

безопасности. 

Описывать характеристики и элементы 

конфигурации этапов VoIP звонка. 

Знания: 

Архитектуру и функции систем управления сетями, 

стандарты систем управления. 

Задачи управления: анализ производительности и 
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надежности, управление безопасностью, учет 

трафика, управление конфигурацией. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования 

данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, 

жизненный цикл, проблемы обеспечения 

технологической безопасности информационных 

систем, требования к архитектуре информационных 

систем и их компонентам для обеспечения 

безопасности функционирования, оперативные 

методы повышения безопасности 

функционирования программных средств и баз 

данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам 

тестирования для определения технологической 

безопасности информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и 

функции. 

Основные принципы технологии обеспечения QoS 

для голосового трафика. 

ПК 3.2. 

Проводить 

профилакти

ческие 

работы на 

объектах 

сетевой 

инфраструк

туры и 

рабочих 

станциях. 

Практический опыт:  

Поддерживать пользователей сети, настраивать 

аппаратное и программное обеспечение сетевой 

инфраструктуры. 

Выполнять профилактические работы на объектах 

сетевой инфраструктуры и рабочих станциях. 

Составлять план-график профилактических работ. 

Умения: 

Наблюдать за трафиком, выполнять операции 

резервного копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать 

информационные системы, согласно технической 

документации, обеспечивать антивирусную защиту. 

Выполнять мониторинг и анализ работы локальной 

сети с помощью программно-аппаратных средств. 

Осуществлять диагностику и поиск неисправностей 

всех компонентов сети. 
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Выполнять действия по устранению 

неисправностей. 

Знания: 

Задачи управления: анализ производительности и 

надежности, управление безопасностью, учет 

трафика, управление конфигурацией. 

Классификацию регламентов, порядок технических 

осмотров, проверок и профилактических работ. 

Расширение структуры компьютерных сетей, 

методы и средства диагностики неисправностей 

технических средств и сетевой структуры. 

Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования 

данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, 

жизненный цикл, проблемы обеспечения 

технологической безопасности информационных 

систем, требования к архитектуре информационных 

систем и их компонентам для обеспечения 

безопасности функционирования, оперативные 

методы повышения безопасности 

функционирования программных средств и баз 

данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам 

тестирования для определения технологической 

безопасности информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и 

функции. 

Основные принципы технологии обеспечения QoS 

для голосового трафика. 

ПК 3.3. 

Устанавлив

ать, 

настраивать

, 

эксплуатир

овать и 

обслуживат

ь сетевые 

конфигурац

Практический опыт:  

Поддерживать пользователей сети, настраивать 

аппаратное и программное обеспечение сетевой 

инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на 

втором уровне модели OSI. 

Внедрять механизмы сетевой безопасности с 

помощью межсетевых экранов. 

Внедрять технологии VPN. 
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ии Настраивать IP-телефоны. 

Эксплуатировать технические средства сетевой 

инфраструктуры. 

Использовать схемы послеаварийного 

восстановления работоспособности сети. 

Умения: 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры 

безопасности. 

Описывать характеристики и элементы 

конфигурации этапов VoIP звонка. 

Знания: 

Задачи управления: анализ производительности и 

надежности, управление безопасностью, учет 

трафика, управление конфигурацией. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Основные понятия информационных систем, 

жизненный цикл, проблемы обеспечения 

технологической безопасности информационных 

систем, требования к архитектуре информационных 

систем и их компонентам для обеспечения 

безопасности функционирования, оперативные 

методы повышения безопасности 

функционирования программных средств и баз 

данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам 

тестирования для определения технологической 

безопасности информационных систем. 

Принципы работы сети традиционной телефонии. 

Назначение голосового шлюза, его компоненты и 

функции. 

Основные принципы технологии обеспечения QoS 

для голосового трафика. 

ПК 3.4. 

Участвоват

ь в 

разработке 

схемы 

послеавари

йного 

восстановле

ния 

Практический опыт:  

Организовывать бесперебойную работу системы по 

резервному копированию и восстановлению 

информации. 

Обслуживать сетевую инфраструктуру, 

восстанавливать работоспособность сети после 

сбоя. 

Осуществлять удаленное администрирование и 

восстановление работоспособности сетевой 
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работоспос

обности 

компьютерн

ой сети, 

выполнять 

восстановле

ние и 

резервное 

копировани

е 

информаци

и. 

инфраструктуры. 

Поддерживать пользователей сети, настраивать 

аппаратное и программное обеспечение сетевой 

инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на 

втором уровне модели OSI. 

Внедрять механизмы сетевой безопасности с 

помощью межсетевых экранов. 

Умения: 

Наблюдать за трафиком, выполнять операции 

резервного копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать 

информационные системы, согласно технической 

документации, обеспечивать антивирусную защиту. 

Выполнять действия по устранению 

неисправностей. 

Знания: 

Задачи управления: анализ производительности и 

надежности, управление безопасностью, учет 

трафика, управление конфигурацией. 

Классификацию регламентов, порядок технических 

осмотров, проверок и профилактических работ. 

Расширение структуры, методы и средства 

диагностики неисправностей технических средств и 

сетевой структуры. 

Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования 

данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, 

жизненный цикл, проблемы обеспечения 

технологической безопасности информационных 

систем, требования к архитектуре информационных 

систем и их компонентам для обеспечения 

безопасности функционирования, оперативные 

методы повышения безопасности 

функционирования программных средств и баз 

данных. 

Основные требования к средствам и видам 

тестирования для определения технологической 

безопасности информационных систем. 

ПК 3.5. Практический опыт:  
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Организовы

вать 

инвентариза

цию 

технически

х средств 

сетевой 

инфраструк

туры, 

осуществля

ть контроль 

оборудован

ия после его 

ремонта. 

Проводить инвентаризацию технических средств 

сетевой инфраструктуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после 

ремонта. 

Умения: 

Правильно оформлять техническую документацию. 

Осуществлять диагностику и поиск неисправностей 

всех компонентов сети. 

Выполнять действия по устранению 

неисправностей. 

Знания: 

Задачи управления: анализ производительности и 

надежности, управление безопасностью, учет 

трафика, управление конфигурацией. 

Классификацию регламентов, порядок технических 

осмотров, проверок и профилактических работ. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Расширение структуры, методы и средства 

диагностики неисправностей технических средств и 

сетевой структуры. 

Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования 

данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, 

жизненный цикл, проблемы обеспечения 

технологической безопасности информационных 

систем, требования к архитектуре информационных 

систем и их компонентам для обеспечения 

безопасности функционирования, оперативные 

методы повышения безопасности 

функционирования программных средств и баз 

данных. 

ПК 3.6. 

Выполнять 

замену 

расходных 

материалов 

и мелкий 

ремонт 

периферийн

Практический опыт:  

Устранять неисправности в соответствии с 

полномочиями техника. 

Заменять расходные материалы. 

Мониторинг обновлений программно-аппаратных 

средств сетевой инфраструктуры. 

Умения: 

Выполнять замену расходных материалов и мелкий 
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ого 

оборудован

ия, 

определять 

устаревшее 

оборудован

ие и 

программн

ые средства 

сетевой 

инфраструк

туры. 

ремонт периферийного оборудования. 

Осуществлять диагностику и поиск неисправностей 

всех компонентов сети. 

Выполнять действия по устранению 

неисправностей. 

Знания: 

Классификацию регламентов, порядок технических 

осмотров, проверок и профилактических работ. 

Расширение структуры, методы и средства 

диагностики неисправностей технических средств и 

сетевой структуры. 

Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования 

данных, принципы работы хранилищ данных. 

ВД 4. 

Управление 

сетевыми 

сервисами 

ПК 

4.1.Приним

ать меры по 

отслеживан

ию, 

предотвращ

ению и 

устранению 

нештатных 

ситуаций. 

Практический опыт:  

Использовать инструментальные средства для 

эксплуатации сетевых конфигураций. 

Умения: 

Формализовать процессы управления инцидентами 

и проблемами. 

Формализовать процессы технологической 

поддержки. 

Формулировать требования к программному 

обеспечению. 

Принимать меры по отслеживанию нештатных 

ситуаций, бесконфликтно общаться с клиентами 

(пользователями), проводить очные и заочные 

консультации. 

Знания: 

Основы конфликтологии, технологии работы с 

клиентом, принципы организации работы малых 

коллективов. 

Принципы эффективной организации работы 

подразделений технической поддержки 

пользователей и клиентов (ITIL). 

Специализированное программное обеспечение 

поддержки работы с клиентами. 

ПК 4.2. 

Контролиро

вать 

сетевую 

инфраструк

Практический опыт:  

Использовать инструментальные средств для 

эксплуатации сетевых конфигураций 

Умения: 

Формализовать процессы управления инцидентами 
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туру с 

использова

нием 

инструмент

альных 

средств 

эксплуатаци

и сетевых 

конфигурац

ий. 

и проблемами. 

Настраивать системы мониторинга. 

Знания: 

Технологии управления компьютерными сетями. 

ПК 4.3. 

Обеспечива

ть 

максимальн

ую 

стабильност

ь 

предоставля

емых 

сетевых 

сервисов. 

Практический опыт: 

Использовать инструментальные средства для 

эксплуатации сетевых конфигураций 

Умения: 

Подбирать оптимальную конфигурацию RAID-

массива в зависимости, от поставленной задачи. 

Создавать и настраивать избыточные линии связи. 

Организовывать резервное копирование. 

Создавать и настраивать кластерные системы. 

Настраивать балансировку нагрузки между 

элементами кластера. 

Знания: 

Принципы организации и поддержки кластерных 

систем. 

Основы сетевой безопасности 

ПК 

4.4.Предост

авлять 

согласованн

ые с 

информаци

онно-

технологиче

скими 

подразделе

ниями 

сетевые 

сервисы и 

выполнять 

необходим

ые 

процедуры 

поддержки. 

Практический опыт:  

Использовать специализированное программное 

обеспечение для поддержки процессов в службе 

"ServiceDesk". 

Умения: 

Организовывать процесс управления инцидентами. 

Принимать меры по отслеживанию нештатных 

ситуаций, бесконфликтно общаться с клиентами. 

(пользователями), проводить очные и заочные 

консультации. 

Знания: 

Основы конфликтологии, технологии работы с 

клиентом, принципы организации работы малых 

коллективов. 

Принципы эффективной организации работы 

подразделений технической поддержки 

пользователей и клиентов (ITIL). 

Специализированное программное обеспечение 

поддержки работы с клиентами. 
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Процессы управления службой технической 

поддержки (ServiceDesk). 

ПК 

4.5.Восстан

авливать 

нормальну

ю работу 

сетевых 

сервисов в 

соответстви

и с 

требования

ми 

регламенто

в. 

Практический опыт:  

Использовать средства резервного копирования. 

Умения: 

Подбирать оптимальную конфигурацию RAID-

массива в зависимости, от поставленной задачи. 

Создавать и настраивать избыточные линии связи. 

Организовывать резервное копирование 

Создавать и настраивать кластерные системы 

Знания: 

Технологию работы RAID-массивов. 

Сетевые протоколы отказоустойчивости. 

Принципы организации и поддержки кластерных 

систем. 

ПК 

4.6.Вести 

учет 

плановой 

потребност

и в 

расходных 

материалах 

и 

комплектую

щих. 

Практический опыт:  

Вести учет плановой потребности в расходных 

материалах и комплектующих 

Умения: 

Формализовать процессы технологической 

поддержки. 

Прогнозировать использование расходных 

материалов. 

Знания: 

Принципы эффективной организации работы 

подразделений технической поддержки 

пользователей и клиентов (ITIL). 

ВД 5. 

Сопровожде

ние 

модернизаци

и сетевой 

инфраструкт

уры. 

ПК 5.1. 

Идентифиц

ировать 

проблемы в 

процессе 

эксплуатаци

и 

программно

го 

обеспечени

я. 

Практический опыт:  

Настраивать, планировать и поддерживать сетевую 

инфраструктуру. 

Структурировать и выделять модули сети, 

разрабатывать сетевые топологии в соответствии с 

требованиями отказоустойчивости и повышения 

производительности корпоративной сети. 

Умения: 

Оптимизировать работу сервера и устранять 

неполадки с помощью инструментальных средств. 

Планировать и поддерживать сетевую 

инфраструктуру. 

Выбирать системное программное обеспечение с 

учетом требований к производительности 

компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 
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Планировать и реализовывать безопасность WLAN 

инфраструктуры. 

Осуществлять модернизацию файловой системы и 

ядра (для *nix систем). 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать 

службу сервера и разрешение имен узлов. 

Обеспечивать защиту трафика, настраивать 

удаленный доступ. 

Структурировать и выделять модули сети, 

разрабатывать проекты локальных сетей и схемы IP 

адресации. 

Устанавливать и настраивать инфраструктуру 

открытого ключа, использовать технологии 

шифрования файлов для исключения 

несанкционированного доступа к файлам, 

контролировать целостность файловой системы. 

Знания: 

Функциональные возможности системного 

программного обеспечения с учетом новых версий. 

Службу каталогов ActiveDirectory. 

Организацию удаленного доступа, 

функционирование сертификационных центров, 

подключение посредством VPN. 

Обеспечение безопасной передачи данных в 

локальных, беспроводных и Extranet-сетях при 

помощи технологий шифрования данных, 

построение межсетевого экрана. 

Регламенты устранения нештатных ситуаций и 

послеаварийного восстановления данных. 

Основы методологии дизайна архитектуры сети, в 

том числе с использованием "периметра", 

модульный подход к дизайну. 

Алгоритм разработки проектов локальных сетей с 

использованием схем PPDIOO. 

Порядок обеспечения безопасного хранения 

информации, использование файловой системы 

EFS. 

ПК 5.2. 

Разрабатыв

ать 

предложени

я по 

совершенст

Практический опыт: 

Проводить мониторинг эффективности пропускной 

способности сетевой инфраструктуры. 

Умения: 

Выбирать системное программное обеспечение с 

учетом требований к производительности 
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вованию и 

повышению 

эффективно

сти работы 

сетевой 

инфраструк

туры. 

компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать 

службу сервера и разрешение имен узлов, 

обеспечивать защиту трафика, настраивать 

удаленный доступ. 

Структурировать и выделять модули сети, 

разрабатывать проекты локальных сетей и схемы IP 

адресации. 

Планировать и настраивать технологию 

обеспечения качества обслуживания (QoS). 

Знания: 

Регламенты устранения нештатных ситуаций и 

послеаварийного восстановления данных. 

Алгоритм разработки проектов локальных сетей с 

использованием схем PPDIOO. 

Алгоритм поиска кратчайшего пути. 

ПК 5.3. 

Разрабатыв

ать сетевые 

топологии в 

соответстви

и с 

требования

ми 

отказоустой

чивости и 

повышения 

производит

ельности 

корпоратив

ной сети. 

Практический опыт: 

Настраивать, планировать и поддерживать сетевую 

инфраструктуру. 

Структурировать и выделять модули сети, 

разрабатывать сетевые топологии в соответствии с 

требованиями отказоустойчивости и повышения 

производительности корпоративной сети. 

Умения: 

Оптимизировать работу сервера и устранять 

неполадки с помощью инструментальных средств. 

Планировать и поддерживать сетевую 

инфраструктуру. 

Выбирать системное программное обеспечение с 

учетом требований к производительности 

компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Планировать и реализовывать безопасность WLAN 

инфраструктуры. 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать 

службу сервера и разрешение имен узлов, 

обеспечивать защиту трафика, настраивать 

удаленный доступ. 

Структурировать и выделять модули сети, 

разрабатывать проекты локальных сетей и схемы IP 

адресации. 
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Знания: 

Организацию удаленного доступа, 

функционирование сертификационных центров, 

подключение посредством VPN. 

Обеспечение безопасной передачи данных в 

локальных, беспроводных и Extranet-сетях при 

помощи технологий шифрования данных, 

построение межсетевого экрана. 

Регламенты устранения нештатных ситуаций и 

послеаварийного восстановления данных. 

Основы методологии дизайна архитектуры сети, в 

том числе с использованием "периметра", 

модульный подход к дизайну. 

Алгоритм разработки проектов локальных сетей с 

использованием схем PPDIOO. 

ПК 5.4. 

Составлять 

отчет по 

выполненно

му заданию, 

участвовать 

во 

внедрении 

результатов 

разработок 

Практический опыт:  

Настраивать, планировать и поддерживать сетевую 

инфраструктуру. 

Структурировать и выделять модули сети, 

разрабатывать сетевые топологии в соответствии с 

требованиями отказоустойчивости и повышения 

производительности корпоративной сети. 

Умения: 

Составлять отчет по выполненному заданию. 

Использовать техническую документацию. 

Знания: 

Стандарты оформления технической документации. 

 

4.3. Критерии оценки производственной практики: 

Результаты прохождения практики отражаются студентом в его отчете. 

Защита отчетов организуется в техникуме перед экзаменационной комиссией в 

составе: начальника учебного отдела и преподавателей – руководителей 

практики. Студент докладывает комиссии результаты выполнения 

индивидуального задания, отвечает на вопросы членов комиссии. По итогам 

работы в период практики студенту выставляется оценка, которая утверждается 

руководителем предприятия и скрепляется печатью предприятия. 

 На защиту представляется: 

 отчет о практике с предложениями; 

 журнал производственной практики; 

 утвержденный отзыв о работе студента. 

Студент в течение 10-15 минут докладывает комиссии о выполнении 

программы и задания на практику, отвечает на вопросы. Комиссия оценивает 

результаты практики на основании изучения отчетных документов, отзыва о 
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его работе, доклада и ответов на вопросы в ходе защиты отчета и выставляет 

итоговую оценку. 

При определении оценки учитывается: 

 степень и качество отработки студентом программы практики и 

индивидуального задания; 

 результаты исполнения служебных обязанностей; 

 содержание и качество оформления отчетных документов. 

Общая оценка студенту-практиканту определяется исходя из частных 

оценок: 

 оценки, полученной на предприятии (в организации, фирме); 

 оценки, полученной за ответы в ходе защиты. 

Критерии оценки: 

 оценка «отлично» - если первая оценка «отлично», а вторая не ниже 

«хорошо»; 

 оценка «хорошо» - если первая оценка «хорошо», а вторая не ниже 

«удовлетворительно»; 

 оценка «удовлетворительно» выставляется, если первая оценка не 

ниже «удовлетворительно», а вторая «неудовлетворительно»; 

 оценка «неудовлетворительно» выставляется, если первая оценка 

«неудовлетворительно». 

Результаты освоения общих и профессиональных компетенций по 

каждому профессиональному модулю фиксируются в документации, которая 

разрабатывается образовательным учреждением самостоятельно. 
 


