
АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ  

 Основы информационной безопасности  
название учебной дисциплины 

 

1. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы 

 

Учебная дисциплина «Основы информационной безопасности» относится к 

общепрофессиональному циклу.  

 

2. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины:   

 

Код ПК, 

ОК 
Умения Знания 

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

- классифицировать защищаемую 

информацию по видам тайны и  

степеням секретности  

- классифицировать основные угрозы 

безопасности информации  

- сущность и понятие 

информационной безопасности, 

характеристику ее составляющих;  

- место информационной 

безопасности в системе 

национальной безопасности страны;  

- виды, источники и носители 

защищаемой информации;  

- источники угроз безопасности 

информации и меры по их 

предотвращению;  

- факторы, воздействующие на 

информацию при ее обработке в 

автоматизированных 

(информационных) системах; 

- жизненные циклы информации 

ограниченного доступа в процессе 

ее создания, обработки, передачи;  

- современные средства и способы 

обеспечения информационной 

безопасности;  

- основные методики анализа угроз 

и рисков информационной 

безопасности  

 

 



3. Рекомендуемое количество часов на освоение программы дисциплины:  

 

Объем работы обучающихся во взаимодействии с преподавателем 48 часов  

 

4. Объем учебной дисциплины и виды учебной работы  

 

Вид учебной деятельности Объем часов 

Объем образовательной программы 56 

объем работы обучающихся во взаимодействии с 

преподавателем 
48 

в том числе: 

- теоретическое обучение 30 

- лабораторные работы (если предусмотрено) – 

- практические занятия (если предусмотрено) 18 

- курсовая работа (проект) (если предусмотрено) – 

- самостоятельная работа1 8 

промежуточная аттестация (дифференцированный зачет) 2 

 

 

                                                
1 Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины.  



5. Список литературы:  

Основные источники:  
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6. Проскурин В.Г. Защита программ и данных: Учебное пособие для ВУЗов. - –М.: 
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7. Шаньгин, В. Ф. Защита информации в компьютерных системах и сетях. ДМК 
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Электронные издания:  

1. ЭБС – ipr.books. Доступ к электронной библиотечной системе для сотрудников 

техникума и студентов осуществляется бесплатно.  

2. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru 

3. Информационно-справочная система по документам в области технической 

защиты информации www.fstec.ru 

4. Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/  

5. Справочно-правовая система «Консультант Плюс» www.consultant.ru  

6. Справочно-правовая система «Гарант» » www.garant.ru  

7. Федеральный портал «Российское образование www.edu.ru  

8. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/ 

9. Российский биометрический портал www.biometrics.ru 

10. Федеральный портал «Информационно- коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

11. Сайт Научной электронной библиотеки www.elibrary.ru 
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