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1. Общая характеристика примерной рабочей программы 
общеобразовательной дисциплины «Физическая культура»

1.1. Место дисциплины в структуре образовательной программы СПО:

Общеобразовательная дисциплина «Физическая культура» является
обязательной частью общеобразовательного цикла образовательной программы 
в соответствии с ФГОС СПО по специальностям: 09.02.06 «Сетевое и системное 
администрирование», 09.02.07 «Информационные системы и программирование», 
10.02.05 «Обеспечение информационной безопасности автоматизированных систем»

1.2. Цели и планируемые результаты освоения дисциплины:

1.2.1. Цели дисциплины

Содержание программы общеобразовательной дисциплины «Физическая 
культура» направлено на достижение следующих целей: развитие у 
обучающихся двигательных навыков, совершенствование всех видов 
физкультурной и спортивной деятельности, гармоничное физическое развитие, 
формирование культуры здорового и безопасного образа жизни будущего 
квалифицированного специалиста, на основе национально - культурных 
ценностей и традиций, формирование мотивации и потребности к занятиям 
физической культурой у будущего квалифицированного специалиста.

1.2.2. Планируемые результаты освоения общеобразовательной дисциплины 

в соответствии с ФГОС СПО и на основе ФГОС С00

Особое значение дисциплина имеет пои Фоомиоовании и оазвитии 0К и ПК



Код и наименование формируемых 
компетенций

Планируемые результаты освоения дисциплины

Общие1 Дисциплинарные2

0К 01. Выбирать способы решения 
задач профессиональной 
деятельности применительно к 
различным контекстам

В части трудового воспитания:
- готовность к труду, осознание ценности 
мастерства, трудолюбие;
- готовность к активной деятельности 
технологической и социальной направленности, 
способность инициировать, планировать и 
самостоятельно выполнять такую деятельность;
- интерес к различным сферам профессиональной 
деятельности,
Овладение универсальными учебными 
познавательными действиями: 
а) базовые логические действия:
- самостоятельно формулировать и актуализировать 
проблему, рассматривать ее всесторонне;
- устанавливать существенный признак или 
основания для сравнения, классификации и 
обобщения;
- определять цели деятельности, задавать 
параметры и критерии их достижения;

- уметь использовать разнообразные формы и 
виды физкультурной деятельности для 
организации здорового образа жизни, активного 
отдыха и досуга, в том числе в подготовке к 
выполнению нормативов Всероссийского 
физкультурно-спортивного комплекса «Готов к 
труду и обороне»(ГТО);
- владеть современными технологиями укрепления 
и сохранения здоровья, поддержания 
работоспособности, профилактики заболеваний, 
связанных с учебной и производственной 
деятельностью;
- владеть основными способами самоконтроля 
индивидуальных показателей здоровья, 
умственной и физической работоспособности, 
динамики физического развития и физических 
качеств;
- владеть физическими упражнениями разной 
функциональной направленности, использование

1 Указываются личностные и метапредметные результаты из ФГОС С00 (в последней редакции от 12.08.2022) в отглагольной форме, формируемые общеобразовательной дисциплиной
2 Дисциплинарные (предметные) результаты указываются в соответствии с их полным перечнем во ФГОС С00 (в последней редакции от 12.08.2022)



- выявлять закономерности и противоречия в 
рассматриваемых явлениях;
- вносить коррективы в деятельность, оценивать 
соответствие результатов целям, оценивать риски 
последствий деятельности;
- развивать креативное мышление при решении 
жизненных проблем
б) базовые исследовательские действия:
- владеть навыками учебно-исследовательской и 
проектной деятельности, навыками разрешения 
проблем;
- выявлять причинно-следственные связи и 
актуализировать задачу, выдвигать гипотезу ее 
решения, находить аргументы для доказательства 
своих утверждений, задавать параметры и критерии 
решения;
- анализировать полученные в ходе решения задачи 
результаты, критически оценивать их 
достоверность, прогнозировать изменение в новых 
условиях;
- уметь переносить знания в познавательную и 
практическую области жизнедеятельности;
- уметь интегрировать знания из разных предметных 
областей;
- выдвигать новые идеи, предлагать оригинальные 
подходы и решения;
- способность их использования в познавательной 
и социальной практике



их в режиме учебной и производственной 
деятельности с целью профилактики 
переутомления и сохранения высокой 
работоспособности



OK 04. Эффективно 
взаимодействовать и работать в 
коллективе и команде

- готовность к саморазвитию, самостоятельности и 
самоопределению;
-овладение навыками учебно-исследовательской, 
проектной и социальной деятельности;
Овладение универсальными коммуникативными 
действиями:
б) совместная деятельность:
- понимать и использовать преимущества 
командной и индивидуальной работы;
- принимать цели совместной деятельности,
организовывать и координировать действия по ее 
достижению: составлять план действий,
распределять роли с учетом мнений участников 
обсуждать результаты совместной работы;
- координировать и выполнять работу в условиях 
реального, виртуального и комбинированного 
взаимодействия;
- осуществлять позитивное стратегическое 
поведение в различных ситуациях, проявлять 
творчество и воображение, быть инициативным 
Овладение универсальными регулятивными 
действиями:
г) принятие себя и других людей:
- принимать мотивы и аргументы других людей при 
анализе результатов деятельности;
- признавать свое право и право других людей на 
ошибки;

- уметь использовать разнообразные формы и 
виды физкультурной деятельности для 
организации здорового образа жизни, активного 
отдыха и досуга, в том числе в подготовке к 
выполнению нормативов Всероссийского 
физкультурно-спортивного комплекса «Готов к 
труду и обороне»(ГТО);
- владеть современными технологиями укрепления 
и сохранения здоровья, поддержания 
работоспособности, профилактики заболеваний, 
связанных с учебной и производственной 
деятельностью;
- владеть основными способами самоконтроля 
индивидуальных показателей здоровья, 
умственной и физической работоспособности, 
динамики физического развития и физических 
качеств;
- владеть физическими упражнениями разной 
функциональной направленности, использование 
их в режиме учебной и производственной 
деятельности с целью профилактики 
переутомления и сохранения высокой 
работоспособности



- развивать способность понимать мир с позиции 
другого человека

OK 08 Использовать средства 
физической культуры для 
сохранения и укрепления здоровья в 
процессе профессиональной 
деятельности и поддержания 
необходимого уровня физической 
подготовленности

- готовность к саморазвитию, самостоятельности и 
самоопределению;
- наличие мотивации к обучению и личностному 
развитию;
В части физического воспитания:
- сформированность здорового и безопасного 
образа жизни, ответственного отношения к своему 
здоровью;
- потребность в физическом совершенствовании, 
занятиях спортивно-оздоровительной 
деятельностью;
- активное неприятие вредных привычек и иных 
форм причинения вреда физическому и 
психическому здоровью;
Овладение универсальными регулятивными
действиями:
а) самоорганизация:
-  самостоятельно составлять план решения 
проблемы с учетом имеющихся ресурсов, 
собственных возможностей и предпочтений;
- давать оценку новым ситуациям;
- расширять рамки учебного предмета на основе 
личных предпочтений;
- делать осознанный выбор, аргументировать его, 
брать ответственность за решение;
- оценивать приобретенный опыт;

- уметь использовать разнообразные формы и 
виды физкультурной деятельности для 
организации здорового образа жизни, активного 
отдыха и досуга, в том числе в подготовке к 
выполнению нормативов Всероссийского 
физкультурно-спортивного комплекса «Готов к 
труду и обороне»(ГТО);
- владеть современными технологиями укрепления 
и сохранения здоровья, поддержания 
работоспособности, профилактики заболеваний, 
связанных с учебной и производственной 
деятельностью;
- владеть основными способами самоконтроля 
индивидуальных показателей здоровья, 
умственной и физической работоспособности, 
динамики физического развития и физических 
качеств;
- владеть физическими упражнениями разной 
функциональной направленности, использование 
их в режиме учебной и производственной 
деятельности с целью профилактики 
переутомления и сохранения высокой 
работоспособности;
- владеть техническими приемами и 
двигательными действиями базовых видов спорта, 
активное применение их в физкультурно-



- способствовать формированию и проявлению 
широкой эрудиции в разных областях знаний, 
постоянно повышать свой образовательный и 
культурный уровень



оздоровительной и соревновательной 
деятельности, в сфере досуга, в профессионально
прикладной сфере;
- иметь положительную динамику в развитии 
основных физических качеств (силы, быстроты, 
выносливости, гибкости и ловкости)



Профессиональные компетенции по специальности 09.02.06 «Сетевое и системное 
администрирование»

Основные
виды

деятельно
сти

Код и 
формули 

ровка 
компетен 

ции

Показатели освоения компетенции

ВД 1. 
Выполнен 
ие работ 
по
проектиро
ванию
сетевой
инфрастр
уктуры

ПК 1.1. 
Выполня 
ть
проекти
рование
кабельн
ой
структур
ы
компьют
ерной
сети.

Практический опыт:
Проектировать архитектуру локальной сети в соответствии с 
поставленной задачей.
Использовать специальное программное обеспечение для 
моделирования, проектирования и тестирования компьютерных сетей. 
Отслеживать пакеты в сети и настраивать программно-аппаратные 
межсетевые экраны.
Настраивать коммутацию в корпоративной сети.
Настраивать адресацию в сети на базе технологий VLSM, NAT и РАТ. 
Настраивать протоколы динамической маршрутизации.
Определять влияния приложений на проект сети.
Анализировать, проектировать и настраивать схемы потоков трафика в 
компьютерной сети.
Умения:
Проектировать локальную сеть.
Выбирать сетевые топологии.
Рассчитывать основные параметры локальной сети.
Применять алгоритмы поиска кратчайшего пути.
Планировать структуру сети с помощью графа с оптимальным 
расположением узлов.
Использовать математический аппарат теории графов.
Настраивать стек протоколов TCP/IP и использовать встроенные 
утилиты операционной системы для диагностики работоспособности 
сети.
Знания:
Общие принципы построения сетей.
Сетевые топологии.
Многослойную модель OSI.
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Алгоритмы поиска кратчайшего пути.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности компьютерной сети. 
Основы проектирования локальных сетей, беспроводные локальные 
сети.
Стандарты кабелей, основные виды коммуникационных устройств, 
термины, понятия, стандарты и типовые элементы структурированной 
кабельной системы: монтаж, тестирование.
Средства тестирования и анализа.
Базовые протоколы и технологии локальных сетей.

ПК 1.2.
Осущест
влять
выбор
технолог

Практический опыт:
Устанавливать и настраивать сетевые протоколы и сетевое 
оборудование в соответствии с конкретной задачей.
Выбирать технологии, инструментальные средства при организации 
процесса исследования объектов сетевой инфраструктуры.



ИИ, Устанавливать и обновлять сетевое программное обеспечение.
инструм Осуществлять мониторинг производительности сервера и
ентальн протоколирования системных и сетевых событий.
ых Использовать специальное программное обеспечение для
средств моделирования, проектирования и тестирования компьютерных сетей.
и Создавать и настраивать одноранговую сеть, компьютерную сеть с
средств помощью маршрутизатора, беспроводную сеть.
вычисли Создавать подсети и настраивать обмен данными.
тельной Устанавливать и настраивать сетевые устройства: сетевые платы,
техники маршрутизаторы, коммутаторы и др.
при Использовать основные команды для проверки подключения к
организа информационно-телекоммуникационной сети "Интернет", отслеживать
ции сетевые пакеты, параметры IP-адресации.
процесса Выполнять поиск и устранение проблем в компьютерных сетях.
разработ Отслеживать пакеты в сети и настраивать программно-аппаратные
ки и межсетевые экраны.
исследов Настраивать коммутацию в корпоративной сети.
ания Настраивать адресацию в сети на базе технологий VLSM, NAT и РАТ.
объектов Настраивать протоколы динамической маршрутизации.
професс Создавать и настраивать каналы корпоративной сети на базе технологий
иональн РРР (PAP, CHAP).
ой Умения:
деятельн Выбирать сетевые топологии.
ости Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути.
Планировать структуру сети с помощью графа с оптимальным
расположением узлов.
Использовать математический аппарат теории графов.
Настраивать стек протоколов TCP/IP и использовать встроенные 
утилиты операционной системы для диагностики работоспособности
сети.
Использовать многофункциональные приборы и программные средства 
мониторинга.
Использовать программно-аппаратные средства технического контроля.
Знания:
Общие принципы построения сетей.
Сетевые топологии.
Многослойную модель OSI.
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности компьютерной сети. 
Архитектуру сканера безопасности.
Принципы построения высокоскоростных локальных сетей.

ПК 1.3. Практический опыт:
Обеспеч Обеспечивать целостность резервирования информации.
ивать Обеспечивать безопасное хранение и передачу информации в
защиту глобальных и локальных сетях.
информа Создавать и настраивать одноранговую сеть, компьютерную сеть с
ции в помощью маршрутизатора, беспроводную сеть.
сети с Использовать основные команды для проверки подключения к
использо информационно-телекоммуникационной сети "Интернет", отслеживать
ванием сетевые пакеты, параметры IP-адресации.



програм Выполнять поиск и устранение проблем в компьютерных сетях.
мно- Отслеживать пакеты в сети и настраивать программно-аппаратные
аппарат межсетевые экраны.
ных Создавать и настраивать каналы корпоративной сети на базе технологий
средств. РРР (PAP, CHAP).

Настраивать механизмы фильтрации трафика на базе списков контроля 
доступа (ACL).
Устранять проблемы коммутации, связи, маршрутизации и 
конфигурации WAN.
Фильтровать, контролировать и обеспечивать безопасность сетевого 
трафика.
Определять влияние приложений на проект сети.
Умения:
Настраивать стек протоколов TCP/IP и использовать встроенные 
утилиты операционной системы для диагностики работоспособности
сети.
Использовать программно-аппаратные средства технического контроля.
Знания:
Требования к компьютерным сетям.
Требования к сетевой безопасности.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности компьютерной сети. 
Архитектуру сканера безопасности.

ПК 1.4. Практический опыт:
Принима Мониторинг производительности сервера и протоколирования
ть системных и сетевых событий.
участие Использовать специальное программное обеспечение для
в моделирования, проектирования и тестирования компьютерных сетей.
приемо- Создавать и настраивать одноранговую сеть, компьютерную сеть с
сдаточн помощью маршрутизатора, беспроводную сеть.
ых Создавать подсети и настраивать обмен данными;
испытан Выполнять поиск и устранение проблем в компьютерных сетях.
ИЯХ Анализировать схемы потоков трафика в компьютерной сети.
компьют Оценивать качество и соответствие требованиям проекта сети.
ерных Умения:
сетей и Читать техническую и проектную документацию по организации
сетевого сегментов сети.
оборудо Контролировать соответствие разрабатываемого проекта нормативно-
ван ия технической документации.
различи Настраивать стек протоколов TCP/IP и использовать встроенные
ого утилиты операционной системы для диагностики работоспособности
уровня и сети.
в оценке Использовать многофункциональные приборы и программные средства
качества мониторинга.
и Использовать программно-аппаратные средства технического контроля.
экономи Использовать техническую литературу и информационно-справочные
ческой системы для замены (поиска аналогов) устаревшего оборудования.
эффекти Знания:
вности Требования к компьютерным сетям.
сетевой Архитектуру протоколов.
топологи Стандартизацию сетей.
и. Этапы проектирования сетевой инфраструктуры.

Организацию работ по вводу в эксплуатацию объектов и сегментов 
компьютерных сетей.
Стандарты кабелей, основные виды коммуникационных устройств,



термины, понятия, стандарты и типовые элементы структурированной 
кабельной системы: монтаж, тестирование.
Средства тестирования и анализа.
Программно-аппаратные средства технического контроля.

ПК 1.5. Практический опыт:
Выполня Оформлять техническую документацию.
ть Определять влияние приложений на проект сети.
требова Анализировать схемы потоков трафика в компьютерной сети.
ния Оценивать качество и соответствие требованиям проекта сети.
нормати Умения:
вно- Читать техническую и проектную документацию по организации
техничес сегментов сети.
кой Контролировать соответствие разрабатываемого проекта нормативно-
докумен технической документации.
тации, Использовать техническую литературу и информационно-справочные
иметь системы для замены (поиска аналогов) устаревшего оборудования.
опыт Знания:
оформле Принципы и стандарты оформления технической документации
ния Принципы создания и оформления топологии сети.
проектн Информационно-справочные системы для замены (поиска) технического
ой
докумен
тации.

оборудования.

ВД 2. ПК 2.1. Практический опыт:
Орган изац Админис Настраивать сервер и рабочие станции для безопасной передачи
ИЯ трироват информации.
сетевого ь Устанавливать и настраивать операционную систему сервера и рабочих
админист локальн станций как W indows так и Linux.
рировани ые Управлять хранилищем данных.
я вычисли Настраивать сетевые службы.

тельные Настраивать удаленный доступ.
сети и Настраивать отказоустойчивый кластер.
принима Настраивать Hyper-V и ESX, включая отказоустойчивую кластеризацию.
ть меры Реализовывать безопасный доступ к данным для пользователей и
по устройств.
устранен Настраивать службы каталогов.
ИЮ Обновлять серверы.
возможн Проектировать стратегии автоматической установки серверов.
ых Планировать и внедрять инфраструктуру развертывания серверов.
сбоев. Планировать и внедрять файловые хранилища и системы хранения 

данных.
Разрабатывать и администрировать решения по управлению IP- 
адресами (IPAM).
Проектировать и реализовывать решения VPN.
Применять масштабируемые решения для удаленного доступа. 
Проектировать и внедрять решения защиты доступа к сети (NAP). 
Разрабатывать стратегии размещения контроллеров домена. 
Устанавливать Web-сервера.
Организовывать доступ к локальным и глобальным сетям.
Сопровождать и контролировать использование почтового сервера, SQL- 
сервера.
Проектировать стратегии виртуализации.
Планировать и развертывать виртуальные машины.
Управлять развёртыванием виртуальных машин.
Реализовывать и планировать решения высокой доступности для 
файловых служб.
Внедрять инфраструктуру открытых ключей.



Умения:
Администрировать локальные вычислительные сети.
Принимать меры по устранению возможных сбоев.
Создавать и конфигурировать учетные записи отдельных пользователей 
и пользовательских групп.
Обеспечивать защиту при подключении к информационно
телекоммуникационной сети "Интернет" средствами операционной 
системы.
Знания:
Основные направления администрирования компьютерных сетей.
Типы серверов, технологию "клиент-сервер".
Способы установки и управления сервером.
Утилиты, функции, удаленное управление сервером.
Технологии безопасности, протоколы авторизации, конфиденциальность 
и безопасность при работе в Web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем. 
Классификацию программного обеспечения сетевых технологий, и 
область его применения.
Порядок и основы лицензирования программного обеспечения.
Оценку стоимости программного обеспечения в зависимости от способа 
и места его использования.

ПК 2.2. 
Админис 
трироват 
ь
сетевые
ресурсы
в
информа
ционных
системах

Практический опыт:
Настраивать службы каталогов.
Организовывать и проводить мониторинг и поддержку серверов. 
Планировать и внедрять файловые хранилища и системы хранения 
данных.
Проектировать и внедрять DHCP сервисы.
Проектировать стратегию разрешения имен.
Разрабатывать и администрировать решения по управлению IP- 
адресами (IPAM).
Проектировать и внедрять инфраструктуру лесов и доменов. 
Разрабатывать стратегию групповых политик.
Проектировать модель разрешений для службы каталогов. 
Проектировать схемы сайтов Active Directory.
Разрабатывать стратегии размещения контроллеров домена. 
Внедрять инфраструктуру открытых ключей.
Планировать и реализовывать инфраструктуру служб управления 
правами.
Умения:
Устанавливать информационную систему.
Создавать и конфигурировать учетные записи отдельных пользователей 
и пользовательских групп.
Регистрировать подключение к домену, вести отчетную документацию. 
Устанавливать и конфигурировать антивирусное программное 
обеспечение, программное обеспечение баз данных, программное 
обеспечение мониторинга.
Обеспечивать защиту при подключении к информационно
телекоммуникационной сети "Интернет" средствами операционной 
системы.
Знания:
Основные направления администрирования компьютерных сетей.
Типы серверов, технологию "клиент-сервер".
Утилиты, функции, удаленное управление сервером.
Технологии безопасности, протоколы авторизации, конфиденциальность 
и безопасность при работе в Web.
Порядок использования кластеров.



Порядок взаимодействия различных операционных систем. 
Классификацию программного обеспечения сетевых технологий, и 
область его применения.
Порядок и основы лицензирования программного обеспечения.
Оценку стоимости программного обеспечения в зависимости от способа
и места его использования.

ПК 2.3. Практический опыт:
Обеспеч Организовать и проводить мониторинг и поддержку серверов.
ивать Проектировать и внедрять решения защиты доступа к сети (NAP).
сбор Рассчитывать стоимость лицензионного программного обеспечения
данных сетевой инфраструктуры.
для Осуществлять сбор данных для анализа использования и
анализа функционирования программно-технических средств компьютерных
использо сетей.
вания и Планировать и реализовать мониторинг серверов.
функцио Реализовать и планировать решения высокой доступности для
нирован файловых служб.
ИЯ Внедрять инфраструктуру открытых ключей.
програм Планировать и реализовывать инфраструктуру служб управления
мно- правами.
техничес Умения:
ких Регистрировать подключение к домену, вести отчетную документацию.
средств Рассчитывать стоимость лицензионного программного обеспечения
компьют сетевой инфраструктуры.
ерных Устанавливать и конфигурировать антивирусное программное
сетей. обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга.
Знания:
Технологии безопасности, протоколы авторизации, конфиденциальность 
и безопасность при работе в Web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем.
Алгоритм автоматизации задач обслуживания.
Порядок мониторинга и настройки производительности.
Технологию ведения отчетной документации.
Классификацию программного обеспечения сетевых технологий, и 
область его применения.
Порядок и основы лицензирования программного обеспечения.
Оценку стоимости программного обеспечения в зависимости от способа
и места его использования.

ПК 2.4. Практический опыт:
Взаимод Устанавливать Web-сервер.
ействова Организовывать доступ к локальным и глобальным сетям.
ть со Сопровождать и контролировать использование почтового сервера, SQL-
специал сервера.
иста ми Рассчитывать стоимость лицензионного программного обеспечения
смежног сетевой инфраструктуры.
о Осуществлять сбор данных для анализа использования и
профиля функционирования программно-технических средств компьютерных
при сетей.
разработ Планировать и реализовывать инфраструктуру служб управления
ке правами.
методов, Умения:
средств Рассчитывать стоимость лицензионного программного обеспечения
и сетевой инфраструктуры.
технолог Обеспечивать защиту при подключении к информационно-
ИЙ телекоммуникационной сети "Интернет" средствами операционной



примене
ния
объектов
професс
иональн
ой
деятельн
ости.

системы.

Знания:
Способы установки и управления сервером.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем.
Алгоритм автоматизации задач обслуживания.
Технологию ведения отчетной документации.
Классификацию программного обеспечения сетевых технологий, и 
область его применения.
Порядок и основы лицензирования программного обеспечения.
Оценку стоимости программного обеспечения в зависимости от способа 
и места его использования.

вдз.
Эксплуата
ция
объектов
сетевой
инфрастр
уктуры

ПК 3.1. 
Уста на вл 
ивать, 
настраив 
ать,
эксплуат
ировать
и
обслужи
вать
техничес
кие и
програм
мно-
аппарат
ные
средства 
компьют 
ерных 
сетей.

Практический опыт:
Обслуживать сетевую инфраструктуру, восстанавливать 
работоспособность сети после сбоя.
Осуществлять удаленное администрирование и восстановление 
работоспособности сетевой инфраструктуры.
Поддерживать пользователей сети, настраивать аппаратное и 
программное обеспечение сетевой инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять механизмы сетевой безопасности на втором уровне модели 
OSI.
Внедрять механизмы сетевой безопасности с помощью межсетевых 
экранов.
Внедрять технологии VPN.
Настраивать IP-телефоны.
Умения:
Тестировать кабели и коммуникационные устройства.
Описывать концепции сетевой безопасности.
Описывать современные технологии и архитектуры безопасности. 
Описывать характеристики и элементы конфигурации этапов VoIP 
звонка.
Знания:
Архитектуру и функции систем управления сетями, стандарты систем 
управления.
Задачи управления: анализ производительности и надежности, 
управление безопасностью, учет трафика, управление конфигурацией. 
Правила эксплуатации технических средств сетевой инфраструктуры. 
Методы устранения неисправностей в технических средствах, схемы 
послеаварийного восстановления работоспособности сети, техническую 
и проектную документацию, способы резервного копирования данных, 
принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный цикл, проблемы 
обеспечения технологической безопасности информационных систем, 
требования к архитектуре информационных систем и их компонентам 
для обеспечения безопасности функционирования, оперативные методы 
повышения безопасности функционирования программных средств и баз 
данных.
Средства мониторинга и анализа локальных сетей.
Основные требования к средствам и видам тестирования для 
определения технологической безопасности информационных систем. 
Принципы работы сети аналоговой телефонии.
Назначение голосового шлюза, его компоненты и функции.
Основные принципы технологии обеспечения QoS для голосового 
трафика.



ПК 3.2.
Проводи
ть
профила 
ктически 
е работы 
на
объектах
сетевой
инфраст
руктуры
и
рабочих
станциях

Практический опыт:
Поддерживать пользователей сети, настраивать аппаратное и 
программное обеспечение сетевой инфраструктуры. 
Выполнять профилактические работы на объектах сетевой 
инфраструктуры и рабочих станциях.
Составлять план-график профилактических работ.
Умения:
Наблюдать за трафиком, выполнять операции резервного копирования 
и восстановления данных.
Устанавливать, тестировать и эксплуатировать информационные 
системы, согласно технической документации, обеспечивать 
антивирусную защиту.
Выполнять мониторинг и анализ работы локальной сети с помощью 
программно-аппаратных средств.
Осуществлять диагностику и поиск неисправностей всех компонентов 
сети.
Выполнять действия по устранению неисправностей.
Знания:
Задачи управления: анализ производительности и надежности, 
управление безопасностью, учет трафика, управление конфигурацией. 
Классификацию регламентов, порядок технических осмотров, проверок 
и профилактических работ.
Расширение структуры компьютерных сетей, методы и средства 
диагностики неисправностей технических средств и сетевой структуры. 
Методы устранения неисправностей в технических средствах, схемы 
послеаварийного восстановления работоспособности сети, техническую 
и проектную документацию, способы резервного копирования данных, 
принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный цикл, проблемы 
обеспечения технологической безопасности информационных систем, 
требования к архитектуре информационных систем и их компонентам 
для обеспечения безопасности функционирования, оперативные методы 
повышения безопасности функционирования программных средств и баз 
данных.
Средства мониторинга и анализа локальных сетей.
Основные требования к средствам и видам тестирования для 
определения технологической безопасности информационных систем. 
Принципы работы сети аналоговой телефонии.
Назначение голосового шлюза, его компоненты и функции.
Основные принципы технологии обеспечения QoS для голосового 
трафика.

ПК 3.3. 
Уста на вл 
ивать, 
настраив 
ать,
эксплуат
ировать
и
обслужи
вать
сетевые
конфигу
рации

Практический опыт:
Поддерживать пользователей сети, настраивать аппаратное и 
программное обеспечение сетевой инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять механизмы сетевой безопасности на втором уровне модели 
OSI.
Внедрять механизмы сетевой безопасности с помощью межсетевых 
экранов.
Внедрять технологии VPN.
Настраивать IP-телефоны.
Эксплуатировать технические средства сетевой инфраструктуры. 
Использовать схемы послеаварийного восстановления 
работоспособности сети.
Умения:
Описывать концепции сетевой безопасности.
Описывать современные технологии и архитектуры безопасности.



Описывать характеристики и элементы конфигурации этапов VoIP 
звонка.
Знания:
Задачи управления: анализ производительности и надежности, 
управление безопасностью, учет трафика, управление конфигурацией. 
Правила эксплуатации технических средств сетевой инфраструктуры. 
Основные понятия информационных систем, жизненный цикл, проблемы 
обеспечения технологической безопасности информационных систем, 
требования к архитектуре информационных систем и их компонентам 
для обеспечения безопасности функционирования, оперативные методы 
повышения безопасности функционирования программных средств и баз 
данных.
Средства мониторинга и анализа локальных сетей.
Основные требования к средствам и видам тестирования для 
определения технологической безопасности информационных систем. 
Принципы работы сети традиционной телефонии.
Назначение голосового шлюза, его компоненты и функции.
Основные принципы технологии обеспечения QoS для голосового 
трафика.

ПК 3.4. Практический опыт:
Участвов Организовывать бесперебойную работу системы по резервному
ать в копированию и восстановлению информации.
разработ Обслуживать сетевую инфраструктуру, восстанавливать
ке схемы работоспособность сети после сбоя.
послеава Осуществлять удаленное администрирование и восстановление
рийного работоспособности сетевой инфраструктуры.
восстано Поддерживать пользователей сети, настраивать аппаратное и
вления программное обеспечение сетевой инфраструктуры.
работосп Обеспечивать защиту сетевых устройств.
особност Внедрять механизмы сетевой безопасности на втором уровне модели
и OSI.
компьют Внедрять механизмы сетевой безопасности с помощью межсетевых
ерной экранов.
сети, Умения:
выполня Наблюдать за трафиком, выполнять операции резервного копирования
ть и восстановления данных.
восстано Устанавливать, тестировать и эксплуатировать информационные
вление и системы, согласно технической документации, обеспечивать
резервн антивирусную защиту.
ое Выполнять действия по устранению неисправностей.
копиров Знания:
ание Задачи управления: анализ производительности и надежности,
информа управление безопасностью, учет трафика, управление конфигурацией.
ции. Классификацию регламентов, порядок технических осмотров, проверок 

и профилактических работ.
Расширение структуры, методы и средства диагностики неисправностей 
технических средств и сетевой структуры.
Методы устранения неисправностей в технических средствах, схемы 
послеава рийного восстановления работоспособности сети, техническую 
и проектную документацию, способы резервного копирования данных, 
принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный цикл, проблемы 
обеспечения технологической безопасности информационных систем, 
требования к архитектуре информационных систем и их компонентам 
для обеспечения безопасности функционирования, оперативные методы 
повышения безопасности функционирования программных средств и баз 
данных.



Основные требования к средствам и видам тестирования для 
определения технологической безопасности информационных систем.

ПК 3.5. Практический опыт:
Организ Проводить инвентаризацию технических средств сетевой
овывать инфраструктуры.
инвента Проводить контроль качества выполнения ремонта.
ризацию Проводить мониторинг работы оборудования после ремонта.
техничес Умения:
ких Правильно оформлять техническую документацию.
средств Осуществлять диагностику и поиск неисправностей всех компонентов
сетевой сети.
инфраст Выполнять действия по устранению неисправностей.
руктуры, Знания:
осущест Задачи управления: анализ производительности и надежности,
влять управление безопасностью, учет трафика, управление конфигурацией.
контроль Классификацию регламентов, порядок технических осмотров, проверок
оборудо и профилактических работ.
ван ия Правила эксплуатации технических средств сетевой инфраструктуры.
после Расширение структуры, методы и средства диагностики неисправностей
его технических средств и сетевой структуры.
ремонта. Методы устранения неисправностей в технических средствах, схемы 

послеаварийного восстановления работоспособности сети, техническую 
и проектную документацию, способы резервного копирования данных, 
принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный цикл, проблемы 
обеспечения технологической безопасности информационных систем, 
требования к архитектуре информационных систем и их компонентам 
для обеспечения безопасности функционирования, оперативные методы 
повышения безопасности функционирования программных средств и баз 
данных.

ПК 3.6. Практический опыт:
Выполня Устранять неисправности в соответствии с полномочиями техника.
ть Заменять расходные материалы.
замену Мониторинг обновлений программно-аппаратных средств сетевой
расходн инфраструктуры.
ых Умения:
материа Выполнять замену расходных материалов и мелкий ремонт
лов и периферийного оборудования.
мелкий Осуществлять диагностику и поиск неисправностей всех компонентов
ремонт сети.
перифер Выполнять действия по устранению неисправностей.
ийного Знания:
оборудо Классификацию регламентов, порядок технических осмотров, проверок
вания, и профилактических работ.
определ Расширение структуры, методы и средства диагностики неисправностей
ять технических средств и сетевой структуры.
устарев Методы устранения неисправностей в технических средствах, схемы
шее послеаварийного восстановления работоспособности сети, техническую
оборудо и проектную документацию, способы резервного копирования данных,
вание и 
програм 
мные 
средства 
сетевой 
инфраст
руктуры.

принципы работы хранилищ данных.



Профессиональные компетенции по специальности 09.02.07 «Информационные 
системы и программирование»

Основные
виды

деятельн
ости

Код и
формулиро 

вка
компетенци

и

Показатели освоения компетенции

Разработк 
а модулей 
программ 
ного
обеспече 
ния для 
компьюте 
рных 
систем.

ПК 1.1.
Формирова
ть
алгоритмы 
разработки 
программн 
ых модулей 
в
соответстви 
и с
технически
м
заданием.

Практический опыт:
Разрабатывать алгоритм решения поставленной задачи и 
реализовывать его средствами автоматизированного проектирования.

Умения:
Формировать алгоритмы разработки программных модулей в 

соответствии с техническим заданием.

Оформлять документацию на программные средства. Оценка 

сложности алгоритма.

Знания:
Основные этапы разработки программного обеспечения.

Основные принципы технологии структурного и объектно

ориентированного программирования.

Актуальная нормативно-правовая база в области документирования 
алгоритмов.

ПК 1.2.
Разрабатыв
ать
программн 
ые модули 
в
соответстви 
и с
технически
м
заданием.

Практический опыт:
Разрабатывать код программного продукта на основе готовой 

спецификации на уровне модуля.

Разрабатывать мобильные приложения.
Умения:
Создавать программу по разработанному алгоритму как отдельный 

модуль.

Оформлять документацию на программные средства.

Осуществлять разработку кода программного модуля на языках низкого 

уровня и высокого уровней в том числе для мобильных платформ.

Знания:
Основные этапы разработки программного обеспечения. 

Основные принципы технологии структурного и объектно

ориентированного программирования.

Знание API современных мобильных операционных систем.
ПК.1.3.
Выполнять
отладку
программн
ых модулей
с
использова
нием
специализи 
рованных 
программн 
ых средств.

Практический опыт:
Использовать инструментальные средства на этапе отладки 

программного продукта.

Проводить тестирование программного модуля по определенному 
сценарию.
Умения:
Выполнять отладку и тестирование программы на уровне модуля. 

Оформлять документацию на программные средства.

Применять инструментальные средства отладки программного 
обеспечения.
Знания: Основные принципы отладки и тестирования программных 

продуктов.

Инструментарий отладки программных продуктов.



ПК 1.4. 
Выполнять 
тестирован 
ие
программн
ых
модулей.

Практический опыт:
Проводить тестирование программного модуля по определенному 

сценарию.

Использовать инструментальные средства на этапе тестирования 

программного продукта.

Умения:
Выполнять отладку и тестирование программы на уровне модуля. 

Оформлять документацию на программные средства.

Знания:
Основные виды и принципы тестирования программных продуктов.

ПК 1.5.
Осуществля
ть
рефакторин 
г и
оптимизаци
ю
программно 
го кода.

Практический опыт:
Анализировать алгоритмы, в том числе с применением 

инструментальных средств.

Осуществлять рефакторинг и оптимизацию программного кода.
Умения:
Выполнять оптимизацию и рефакторинг программного кода. 
Работать с системой контроля версий.
Знания:
Способы оптимизации и приемы рефакторинга. 

Инструментальные средства анализа алгоритма.

Методы организации рефакторинга и оптимизации кода. 

Принципы работы с системой контроля версий.
ПК 1.6. 
Разрабатыв 
ать модули 
программно 
го
обеспечени 
я для
мобильных
платформ.

Практический опыт:
Разрабатывать мобильные приложения.
Умения:
Осуществлять разработку кода программного модуля на современных 

языках программирования.

Оформлять документацию на программные средства.
Знания:
Основные этапы разработки программного обеспечения. 

Основные принципы технологии структурного и объектно
ориентированного программирования.

Осуществ

ление

интеграци

и

программ

ных

модулей

ПК 2.1.

Разрабатыв

ать

требования

к

программн

ым

модулям на

основе

анализа

проектной

и

техническо

й

документац 

ии на 

предмет 

взаимодейс

Практический опыт:
Разрабатывать и оформлять требования к программным модулям по 

предложенной документации.

Разрабатывать тестовые наборы (пакеты) для программного модуля. 

Разрабатывать тестовые сценарии программного средства. 

Инспектировать разработанные программные модули на предмет 
соответствия стандартам кодирования.
Умения:
Анализировать проектную и техническую документацию.

Использовать специализированные графические средства построения и 

анализа архитектуры программных продуктов.

Организовывать заданную интеграцию модулей в программные 

средства на базе имеющейся архитектуры и автоматизации бизнес

процессов.

Определять источники и приемники данных.

Проводить сравнительный анализ. Выполнять отладку, используя 

методы и инструменты условной компиляции (классы Debug и Trace). 

Оценивать размер минимального набора тестов.

Разрабатывать тестовые пакеты и тестовые сценарии.



твия

компонент.

Выявлять ошибки в системных компонентах на основе спецификаций.

Знания:
Модели процесса разработки программного обеспечения.

Основные принципы процесса разработки программного обеспечения. 

Основные подходы к интегрированию программных модулей.

Виды и варианты интеграционных решений.

Современные технологии и инструменты интеграции.

Основные протоколы доступа к данным.

Методы и способы идентификации сбоев и ошибок при интеграции 

приложений.

Методы отладочных классов.

Стандарты качества программной документации.

Основы организации инспектирования и верификации.

Встроенные и основные специализированные инструменты анализа 

качества программных продуктов.

Графические средства проектирования архитектуры программных 

продуктов.

Методы организации работы в команде разработчиков.
ПК 2.2.
Выполнять
интеграцию
модулей в
программно
е
обеспечени
е.

Практический опыт:
Интегрировать модули в программное обеспечение.

Отлаживать программные модули.

Инспектировать разработанные программные модули на предмет 
соответствия стандартам кодирования.
Умения:
Использовать выбранную систему контроля версий.

Использовать методы для получения кода с заданной 

функциональностью и степенью качества.

Организовывать заданную интеграцию модулей в программные 

средства на базе имеющейся архитектуры и автоматизации бизнес

процессов.

Использовать различные транспортные протоколы и стандарты 

форматирования сообщений.

Выполнять тестирование интеграции.

Организовывать постобработку данных.

Создавать классы- исключения на основе базовых классов.

Выполнять ручное и автоматизированное тестирование программного 

модуля.

Выявлять ошибки в системных компонентах на основе спецификаций. 

Использовать приемы работы в системах контроля версий.
Знания:
Модели процесса разработки программного обеспечения.

Основные принципы процесса разработки программного обеспечения. 

Основные подходы к интегрированию программных модулей.

Основы верификации программного обеспечения.

Современные технологии и инструменты интеграции.

Основные протоколы доступа к данным.

Методы и способы идентификации сбоев и ошибок при интеграции 

приложений.

Основные методы отладки.



Методы и схемы обработки исключительных ситуаций.

Основные методы и виды тестирования программных продуктов. 

Стандарты качества программной документации.

Основы организации инспектирования и верификации.

Приемы работы с инструментальными средствами тестирования и 

отладки.

Методы организации работы в команде разработчиков.
ПК 2.3.
Выполнять
отладку
программно
го модуля с
использова
нием
специализи 
рованных 
программн 
ых средств.

Практический опыт:
Отлаживать программные модули.

Инспектировать разработанные программные модули на предмет 
соответствия стандартам кодирования.
Умения:
Использовать выбранную систему контроля версий.

Использовать методы для получения кода с заданной 

функциональностью и степенью качества.

Анализировать проектную и техническую документацию. 

Использовать инструментальные средства отладки программных 

продуктов.

Определять источники и приемники данных.

Выполнять тестирование интеграции.

Организовывать постобработку данных.

Использовать приемы работы в системах контроля версий.

Выполнять отладку, используя методы и инструменты условной 

компиляции.

Выявлять ошибки в системных компонентах на основе спецификаций.
Знания:
Модели процесса разработки программного обеспечения.

Основные принципы процесса разработки программного обеспечения. 

Основные подходы к интегрированию программных модулей.

Основы верификации и аттестации программного обеспечения. 

Методы и способы идентификации сбоев и ошибок при интеграции 

приложений.

Основные методы отладки.

Методы и схемы обработки исключительных ситуаций.

Приемы работы с инструментальными средствами тестирования и 

отладки.

Стандарты качества программной документации.

Основы организации инспектирования и верификации.

Встроенные и основные специализированные инструменты анализа 

качества программных продуктов.

Методы организации работы в команде разработчиков.
ПК 2.4.
Осуществля
ть
разработку 
тестовых 
наборов и 
тестовых 
сценариев
ДЛЯ

программно

Практический опыт:
Разрабатывать тестовые наборы (пакеты) для программного модуля. 

Разрабатывать тестовые сценарии программного средства. 

Инспектировать разработанные программные модули на предмет 
соответствия стандартам кодирования.
Умения:
Использовать выбранную систему контроля версий. 

Анализировать проектную и техническую документацию. 

Выполнять тестирование интеграции.

Организовывать постобработку данных.



го
обеспечени
я.

Использовать приемы работы в системах контроля версий.

Оценивать размер минимального набора тестов.

Разрабатывать тестовые пакеты и тестовые сценарии.

Выполнять ручное и автоматизированное тестирование программного 

модуля.

Выявлять ошибки в системных компонентах на основе спецификаций.
Знания:
Модели процесса разработки программного обеспечения.

Основные принципы процесса разработки программного обеспечения. 

Основные подходы к интегрированию программных модулей.

Основы верификации и аттестации программного обеспечения. 

Методы и способы идентификации сбоев и ошибок при интеграции 

приложений.

Методы и схемы обработки исключительных ситуаций.

Основные методы и виды тестирования программных продуктов. 

Приемы работы с инструментальными средствами тестирования и 

отладки.

Стандарты качества программной документации.

Основы организации инспектирования и верификации.

Встроенные и основные специализированные инструменты анализа 

качества программных продуктов.

Методы организации работы в команде разработчиков.
ПК 2.5.

Производит

ь

инспектиро

вание

компонент

программно

го

обеспечени 

я на

предмет

соответстви

я

стандартам 

кодировани 

я.

Практический опыт:
Инспектировать разработанные программные модули на предмет 
соответствия стандартам кодирования.
Умения:
Использовать выбранную систему контроля версий.

Использовать методы для получения кода с заданной 

функциональностью и степенью качества.

Анализировать проектную и техническую документацию. 

Организовывать постобработку данных.

Приемы работы в системах контроля версий.

Выявлять ошибки в системных компонентах на основе спецификаций.
Знания:
Модели процесса разработки программного обеспечения.

Основные принципы процесса разработки программного обеспечения. 

Основные подходы к интегрированию программных модулей.

Основы верификации и аттестации программного обеспечения. 

Стандарты качества программной документации.

Основы организации инспектирования и верификации.

Встроенные и основные специализированные инструменты анализа 

качества программных продуктов.

Методы организации работы в команде разработчиков.
Сопровож

дение и

обслужив

ание

программ

ного

обеспече

ПК 4.1.
Осуществля
ть
инсталляци
ю,
настройку и 
обслуживай 
ие

Практический опыт:
Выполнять инсталляцию, настройку и обслуживание программного 
обеспечения компьютерных систем.
Настройка отдельных компонентов программного обеспечения 
компьютерных систем.
Умения:
Подбирать и настраивать конфигурацию программного обеспечения 

компьютерных систем.



ния

компьюте

рных

систем.

программно
го
обеспечени
я
компьютер 
ных систем.

Проводить инсталляцию программного обеспечения компьютерных 

систем.

Производить настройку отдельных компонент программного 
обеспечения компьютерных систем.
Знания:
Основные методы и средства эффективного анализа 
функционирования программного обеспечения. 
Основные виды работ на этапе сопровождения ПО.

ПК 4.2.

Осуществля

ть

измерения

эксплуатац

ионных

характерно

тик

программно

го

обеспечени

я

компьютер 

ных систем.

Практический опыт:
Измерять эксплуатационные характеристики программного 
обеспечения компьютерных систем на соответствие требованиям.
Умения:
Измерять и анализировать эксплуатационные характеристики качества 
программного обеспечения.
Знания:
Основные методы и средства эффективного анализа 
функционирования программного обеспечения.
Основные принципы контроля конфигурации и поддержки целостности 
конфигурации ПО.

ПК 4.3. 
Выполнять 
работы по 
модификац
ИИ

отдельных
компонент
программно
го
обеспечени 
я в
соответстви 
и с
потребност
ями
заказчика.

Практический опыт:
Модифицировать отдельные компоненты программного обеспечения в 
соответствии с потребностями заказчика.
Выполнение отдельных видов работ на этапе поддержки программного 
обеспечения компьютерных систем.
Умения:
Определять направления модификации программного продукта. 

Разрабатывать и настраивать программные модули программного 

продукта.

Настраивать конфигурацию программного обеспечения компьютерных 
систем.
Знания:
Основные методы и средства эффективного анализа 
функционирования программного обеспечения.

ПК 4.4. 
Обеспечива 
ть защиту 
программно 
го
обеспечени
я
компьютер 
ных систем 
программн 
ыми
средствами.

Практический опыт:
Обеспечивать защиту программного обеспечения компьютерных систем 
программными средствами.
Умения:
Использовать методы защиты программного обеспечения 

компьютерных систем.

Анализировать риски и характеристики качества программного 

обеспечения.

Выбирать и использовать методы и средства защиты компьютерных 
систем программными и аппаратными средствами.
Знания:
Основные средства и методы защиты компьютерных систем 
программными и аппаратными средствами.

Проектир ПК 5.1. 
Собирать

Практический опыт:
Анализировать предметную область.



ование и

разработк

а

информац

ионных

систем.

исходные 
данные для 
разработки 
проектной 
документац 
ии на
информаци
онную
систему.

Использовать инструментальные средства обработки информации. 

Обеспечивать сбор данных для анализа использования и 

функционирования информационной системы.

Определять состав оборудования и программных средств разработки 

информационной системы.

Выполнять работы пред проектной стадии.
Умения:
Осуществлять постановку задачи по обработке информации. 

Выполнять анализ предметной области.

Использовать алгоритмы обработки информации для различных 

приложений.

Работать с инструментальными средствами обработки информации. 

Осуществлять выбор модели построения информационной системы. 

Осуществлять выбор модели и средства построения информационной 
системы и программных средств.
Знания:
Основные виды и процедуры обработки информации, модели и методы 

решения задач обработки информации.

Основные платформы для создания, исполнения и управления 

информационной системой.

Основные модели построения информационных систем, их структуру, 

особенности и области применения.

Платформы для создания, исполнения и управления информационной 

системой.

Основные процессы управления проектом разработки.

Методы и средства проектирования, разработки и тестирования 
информационных систем.

ПК 5.2. Практический опыт:
Разрабатыв Разрабатывать проектную документацию на информационную систему.
ать Умения:
проектную Осуществлять математическую и информационную постановку задач по
документац обработке информации.
ию на Использовать алгоритмы обработки информации для различных
разработку
информаци

приложений.
Знания:

онной Основные платформы для создания, исполнения и управления
системы в 
соответстви

информационной системой.

и с Национальную и международную систему стандартизации и

требования сертификации и систему обеспечения качества продукции, методы

ми контроля качества.
заказчика. Сервисно - ориентированные архитектуры.

Важность рассмотрения всех возможных вариантов и получения 

наилучшего решения на основе анализа и интересов клиента. 

Методы и средства проектирования информационных систем. 
Основные понятия системного анализа.

ПК 5.3. Практический опыт:
Разрабатыв Управлять процессом разработки приложений с использованием
ать инструментальных средств.
подсистемы
безопасное
ти

Модифицировать отдельные модули информационной системы. 

Программировать в соответствии с требованиями технического 
задания.



информаци 
онной 
системы в 
соответстви 
и с
технически
м
заданием.

Умения:
Создавать и управлять проектом по разработке приложения и 

формулировать его задачи.

Использовать языки структурного, объектно-ориентированного 

программирования и языка сценариев для создания независимых 

программ.

Разрабатывать графический интерфейс приложения.
Знания:
Национальной и международной системы стандартизации и 

сертификации и систему обеспечения качества продукции.

Методы контроля качества объектно-ориентированного 

п рогра м м и рова н ия.

Объектно-ориентированное программирование.
Спецификации языка программирования, принципы создания 
графического пользовательского интерфейса (GUI), файлового ввода- 
вывода, создания сетевого сервера и сетевого клиента.
Файлового ввода-вывода.

Создания сетевого сервера и сетевого клиента.
ПК 5.4.
Производит
ь
разработку
модулей
информаци
онной
системы в
соответстви
и с
технически
м
заданием.

Практический опыт:
Разрабатывать документацию по эксплуатации информационной 

системы.

Проводить оценку качества и экономической эффективности 

информационной системы в рамках своей компетенции. 

Модифицировать отдельные модули информационной системы.
Умения:
Использовать языки структурного, объектно-ориентированного 

программирования и языка сценариев для создания независимых 

программ.

Решать прикладные вопросы программирования и языка сценариев для 

создания программ.

Проектировать и разрабатывать систему по заданным требованиям и 

спецификациям.

Разрабатывать графический интерфейс приложения.

Создавать проект по разработке приложения и формулировать его 
задачи.
Знания:
Национальной и международной систему стандартизации и 

сертификации и систему обеспечения качества продукции, методы 

контроля качества.

Объектно-ориентированное программирование.

Спецификации языка программирования, принципы создания 

графического пользовательского интерфейса (GUI).

Важность рассмотрения всех возможных вариантов и получения 

наилучшего решения на основе анализа и интересов клиента. 

Файлового ввода-вывода, создания сетевого сервера и сетевого 

клиента.

Платформы для создания, исполнения и управления информационной 
системой.

ПК 5.5.

Осуществля

ть

Практический опыт:
Применять методики тестирования разрабатываемых приложений.
Умения:
Использовать методы тестирования в соответствии с техническим



тестирован

ие

информаци

онной

системы на

этапе

опытной

эксплуатац

ИИ с

фиксацией 

выявленны 

х ошибок 

кодировани 

я в

разрабатыв

аемых

модулях

информаци

онной

системы.

заданием.

Знания:
Особенности программных средств, используемых в разработке ИС.

ПК 5.6.
Разрабатыв
ать
техническу
ю
документац 
ию на 
эксплуатац 
ию
информаци
онной
системы.

Практический опыт:
Разрабатывать проектную документацию на информационную систему. 

Формировать отчетную документации по результатам работ. 

Использовать стандарты при оформлении программной документации.
Умения:
Разрабатывать проектную документацию на эксплуатацию 

информационной системы.

Использовать стандарты при оформлении программной документации.
Знания:
Основные модели построения информационных систем, их структура. 

Использовать критерии оценки качества и надежности 

функционирования информационной системы.

Реинжиниринг бизнес-процессов.
ПК 5.7.
Производит
ь оценку
информаци
онной
системы
для
выявления 
возможност 
и ее
модернизац
ИИ.

Практический опыт:
Проводить оценку качества и экономической эффективности 
информационной системы в рамках своей компетенции. 
Использовать критерии оценки качества и надежности 
функционирования информационной системы.
Умения:
Использовать методы и критерии оценивания предметной области и 

методы определения стратегии развития бизнес-процессов 

организации.

Решать прикладные вопросы интеллектуальных систем с 
использованием статических экспертных систем, экспертных систем 
реального времени.
Знания:
Системы обеспечения качества продукции.

Методы контроля качества в соответствии со стандартами.
Разработк 
а дизайна 
веб-
приложен

ПК 8.1. 
Разрабатыв 
ать дизайн
концепции

Практический опыт:
Разрабатывать эскизы веб-приложения. 

Разрабатывать схемы интерфейса веб-приложения. 

Разрабатывать прототип дизайна веб-приложения.



И Й . веб-
п рил ожени 
й в
соответстви

Разрабатывать дизайн веб-приложений в соответствии со стандартами 
и требованиями заказчика.
Разрабатывать интерфейс пользователя для веб-приложений с 
использованием современных стандартов.

и с
корпоратив 
ным стилем 
заказчика.

Умения:
Создавать дизайн с применением промежуточных эскизов, прототипов, 

требований к эргономике и технической эстетике.

Учитывать существующие правила корпоративного стиля. 

Придерживаться оригинальной концепции дизайна проекта и улучшать 

его визуальную привлекательность.

Разрабатывать интерфейс пользователя для веб-приложений с 
использованием современных стандартов.
Знания:
Нормы и правила выбора стилистических решений.

Способы создания эскиза, схем интерфейса и прототипа дизайна по 

предоставляемым инструкциям и спецификациям.

Правила поддержания фирменного стиля, бренда и стилевых 

инструкций.

Стандарт UIX - UI &UXDesign.

Инструменты для разработки эскизов, схем интерфейсов и прототипа 
дизайна веб-приложений.

ПК 8.2.

Формирова

ть

Практический опыт:
Формировать требования к дизайну веб-приложений.

требования 

к дизайну 

веб-

п рил ожени

й на основе

анализа

предметной

области и

целевой

аудитории.

Умения:
Выбирать наиболее подходящее для целевого рынка дизайнерское 

решение.

Учитывать существующие правила корпоративного стиля. 

Анализировать целевой рынок и продвигать продукцию, используя 

дизайн веб-приложений.

Осуществлять анализ предметной области и целевой аудитории.
Знания:
Нормы и правила выбора стилистических решений.

Вопросы, связанные с когнитивными, социальными, культурными, 

технологическими и экономическими условиями при разработке 

дизайна.

Государственные стандарты и требования к разработке дизайна веб

приложений.

Стандарт UIX - UI &UXDesign.

Современные тенденции дизайна.
Ограничения, накладываемые мобильными устройствами и 
разрешениями экранов при просмотре веб-приложений.

ПК 8.3. Практический опыт:
Осуществля Разрабатывать графические макеты для веб-приложений с
ть использованием современных стандартов.
разработку Создавать, использовать и оптимизировать изображения для веб -
дизайна приложений.
веб- Умения:
приложен и Создавать, использовать и оптимизировать изображения для веб-
я с учетом приложений.
современн
ых

Создавать «отзывчивый» дизайн, отображаемый корректно на 

различных устройствах и при разных разрешениях.



тенденций 
в области 
веб
разработки.

Использовать специальные графические редакторы.
Интегрировать в готовый дизайн-проект новые графические элементы, 
не нарушая общей концепции.
Знания:
Современные методики разработки графического интерфейса. 

Требования и нормы подготовки и использования изображений в сети 

Интернет.

Принципы и методы адаптации графики для Веб-приложений. 

Ограничения, накладываемые мобильными устройствами и 
разрешениями экранов при просмотре Веб-приложений.

Проектир 
ование, 
разработк 
а и
оптимиза 
ция веб- 
приложен 
ИЙ.

ПК 9.1.
Разрабатыв
ать
техническо 
е задание 
на веб- 
п рил ожени 
е в
соответстви 
и с
требования
ми
заказчика.

Практический опыт:
Осуществлять сбор предварительных данных для выявления 

требований к веб-приложению.

Определять первоначальные требования заказчика к веб-приложению 

и возможности их реализации.

Подбирать оптимальные варианты реализации задач и согласование их 

с заказчиком.

Оформлять техническое задание.
Умения:
Проводить анкетирование.

Проводить интервьюирование.

Оформлять техническую документацию.

Осуществлять выбор одного из типовых решений.

Работать со специализированным программным обеспечением для 
планирования времени и организации работы с клиентами.
Знания:
Инструменты и методы выявления требований.

Типовые решения по разработке веб-приложений.

Нормы и стандарты оформления технической документации. 
Принципы проектирования и разработки информационных систем.

ПК 9.2. 
Разрабатыв 
ать веб- 
п рил ожени 
е в
соответстви 
и с
технически
м
заданием.

Практический опыт:
Выполнять верстку страниц веб-приложений.

Кодировать на языках веб-программирования.

Разрабатывать базы данных.
Использовать специальные готовые технические решения при 
разработке веб-приложений.
Выполнять разработку и проектирование информационных систем.
Умения:
Разрабатывать программный код клиентской и серверной части веб

приложений.

Использовать язык разметки страниц веб-приложения.

Оформлять код программы в соответствии со стандартом кодирования. 

Использовать объектные модели веб-приложений и браузера. 

Использовать открытые библиотеки (framework).

Использовать выбранную среду программирования и средства системы 

управления базами данных.
\J  \J  \J  \J

Осуществлять взаимодействие клиентской и серверной частей веб
приложений.
Разрабатывать и проектировать информационные системы
Знания:
Языки программирования и разметки для разработки клиентской и 

серверной части веб-приложений.



Принципы работы объектной модели веб-приложений и браузера. 

Основы технологии клиент-сервер.

Особенности отображения веб-приложений в размерах рабочего 

пространства устройств.

Особенности отображения элементов ИР в различных браузерах. 

Особенности выбранной среды программирования и системы 
управления базами данных.

ПК 9.3.
Разрабатыв
ать
интерфейс 
пользовате 
ля веб- 
п рил ожени 
й в
соответстви 
и с
технически
м
заданием.

Практический опыт:
Разрабатывать интерфейс пользователя. 

Разрабатывать анимационные эффекты.

Умения:
Разрабатывать программный код клиентской части веб-приложений. 

Оформлять код программы в соответствии со стандартом кодирования. 

Использовать объектные модели веб-приложений и браузера. 

Разрабатывать анимацию для веб-приложений для повышения его 

доступности и визуальной привлекательности (Canvas).

Знания:
Языки программирования и разметки для разработки клиентской части 

веб-приложений.

Принципы работы объектной модели веб-приложений и браузера. 

Технологии для разработки анимации.

Способы манипуляции элементами страницы веб-приложения.

Виды анимации и способы ее применения.
ПК 9.4.

Осуществля

ть

техническо

е

сопровожде 

ние и

восстановл 

ение веб- 

п рил ожени 

й в

соответстви 

и с

технически

м

заданием.

Практический опыт:
Устанавливать и настраивать веб-серверы, СУБД для организации 

работы веб-приложений.

Использовать инструментальные средства контроля версий и баз 

данных.

Проводить работы по резервному копированию веб-приложений. 

Выполнять регистрацию и обработку запросов Заказчика в службе 
технической поддержки.
Умения:
Подключать и настраивать системы мониторинга работы Веб

приложений и сбора статистики его использования.

Устанавливать и настраивать веб-сервера, СУБД для организации 

работы веб-приложений.

Работать с системами Helpdesk.

Выяснять из беседы с заказчиком и понимать причины возникших 

аварийных ситуаций с информационным ресурсом.

Анализировать и решать типовые запросы заказчиков.

Выполнять регламентные процедуры по резервированию данных. 

Устанавливать прикладное программное обеспечение для 
резервирования веб-приложений.
Знания:
Основные показатели использования Веб-приложений и способы их 

анализа.

Регламенты работ по резервному копированию и развертыванию 

резервной копий веб-приложений.

Способы и средства мониторинга работы веб-приложений.

Методы развертывания веб-служб и серверов.

Принципы организации работы службы технической поддержки.



Общие основы решения практических задач по созданию резервных 

копий.

ПК 9.5.

Производит

ь

тестирован

ие

разработан 

ного веб 

приложен и 

я.

Практический опыт:
Использовать инструментальные средства контроля версий и баз 

данных, учета дефектов.

Тестировать веб-приложения с точки зрения логической целостности. 

Тестировать интеграцию веб-приложения с внешними сервисами и 
учетными системами.
Умения:
Выполнять отладку и тестирование программного кода (в том числе с 

использованием инструментальных средств).

Выполнять оптимизацию и рефакторинг программного кода. 

Кодировать на скриптовых языках программирования.

Тестировать веб-приложения с использованием тест-планов. 

Применять инструменты подготовки тестовых данных.

Выбирать и комбинировать техники тестирования веб-приложений. 

Работать с системами контроля версий в соответствии с регламентом 

использования системы контроля версий.

Выполнять проверку веб-приложения по техническому заданию.
Знания:
Сетевые протоколы и основы web-технологий.

Современные методики тестирования эргономики пользовательских 

интерфейсов.

Основные принципы отладки и тестирования программных продуктов. 

Методы организации работы при проведении процедур тестирования. 

Возможности используемой системы контроля версий и 

вспомогательных инструментальных программных средств для 

обработки исходного текста программного кода.

Регламент использования системы контроля версий.

Предметную область проекта для составления тест-планов.
ПК 9.6.
Размещать
веб

Практический опыт:
Публиковать веб-приложения на базе хостинга в сети Интернет.

приложен и 
я в сети в 
соответстви

Умения:
Выбирать хостинг в соответствии с параметрами веб-приложения. 

Составлять сравнительную характеристику хостингов.
и с
технически
м
заданием.

Знания:
Характеристики, типы и виды хостингов.

Методы и способы передачи информации в сети Интернет. 

Устройство и работу хостинг-систем.
ПК

9.7.0сущес 

твлять сбор 

статистичес 

кой

информаци 

и о работе 

веб-

п рил ожени 

й для

Практический опыт:
Реализовывать мероприятия по продвижению веб-приложений в сети 

Интернет.

Собирать и предварительно анализировать статистическую 
информацию о работе веб-приложений.
Умения:
Подключать и настраивать системы мониторинга работы Веб

приложений и сбора статистики его использования.

Составлять отчет по основным показателям использования Веб
приложений (рейтинг, источники и поведение пользователей, 
конверсия и др.).



анализа 

эффективн 

ости его 

работы.

Знания:
Основные показатели использования Веб-приложений и способы их 

анализа.
Виды и методы расчета индексов цитируемое™ Веб-приложений (ТИЦ, 
ВИЦ).

ПК 9.8. 
Осуществля 
ть аудит 
безопасное 
ти веб- 
п рил ожени 
я в
соответстви 
и с
регламента 
ми по
безопасное
ти.

Практический опыт:
Обеспечивать безопасную и бесперебойную работу.

Умения:
Осуществлять аудит безопасности веб-приложений. 

Модифицировать веб-приложение с целью внедрения программного 
кода по обеспечению безопасности его работы.
Знания:
Источники угроз информационной безопасности и меры по их 

предотвращению.
Регламенты и методы разработки безопасных веб-приложений.

ПК 9.9. 
Модернизи 
ровать веб- 
приложен и 
е с учетом 
правил и 
норм
подготовки 
информаци 
и для
поисковых
систем.

Практический опыт:
Модернизировать веб-приложения с учетом правил и норм подготовки 
информации для поисковых систем.

Умения:
Модифицировать код веб-приложения в соответствии с требованиями и 

регламентами поисковых систем.

Размещать текстовую и графическую информацию на страницах веб

приложения.

Редактировать HTML-код с использованием систем администрирования. 

Проверять HTML-код на соответствие отраслевым стандартам.
Знания:
Особенности работы систем управления сайтами.

Принципы функционирования поисковых сервисов и особенности 

оптимизации Веб-приложений под них (SEO).

Методы оптимизации Веб-приложений под социальные медиа (SMO).

ПК 9.10.

Реализовыв

ать

мероприяти 

я по

продвижен 

ию веб- 

п рил ожени 

й в сети 

Интернет.

Практический опыт:
Реализовывать мероприятия по продвижению веб-приложений в сети 

Интернет.

Собирать и предварительно анализировать статистическую 

информацию о работе веб-приложений.

Умения:
Подключать и настраивать системы мониторинга работы Веб

приложений и сбора статистики его использования.

Работать с системами продвижения веб-приложений.

Публиковать информации о веб-приложении в специальных 

справочниках и каталогах.

Осуществлять подбор и анализ ключевых слов и фраз для 

соответствующей предметной области с использованием 

специализированных программных средств.

Составлять тексты, включающие ссылки на продвигаемый сайт, для 
размещения на сайтах партнеров.
Осуществлять оптимизацию веб-приложения с целью повышения его 
рейтинга в сети интернет.



Знания:
Принципы функционирования поисковых сервисов.

Виды и методы расчета индексов цитируемое™ веб-приложений (ТИЦ, 

ВИЦ).

Стратегии продвижения веб-приложений в сети Интернет.

Виды поисковых запросов пользователей в интернете.

Программные средства и платформы для подбора ключевых 

словосочетаний, отражающих специфику сайта.

Инструменты сбора и анализа поисковых запросов.

Разработк
а,
админист 
рировани 
е и
защита
баз
данных.

ПК 11.1. 
Осуществля 
ть сбор, 
обработку 
и анализ 
информаци 
и для
проектиров 
ания баз 
данных.

Практический опыт:
Выполнять сбор, обработку и анализ информации для проектирования 
баз данных.

Умения:
Работать с документами отраслевой направленности. 

Собирать, обрабатывать и анализировать информацию на 
пред проектной стадии.
Знания:
Методы описания схем баз данных в современных СУБД.

Основные положения теории баз данных, хранилищ данных, баз 

знаний.

Основные принципы структуризации и нормализации базы данных. 

Основные принципы построения концептуальной, логической и 
физической модели данных.

ПК 11.2. 
Проектиров 
ать базу 
данных на 
основе 
анализа 
предметной 
области.

Практический опыт:
Выполнять работы с документами отраслевой направленности.

Умения:
Работать с современными case-средствами проектирования баз данных.

Знания:
Основные принципы структуризации и нормализации базы данных. 

Структуры данных СУБД, общий подход к организации представлений, 

таблиц, индексов и кластеров.

ПК 11.3.

Разрабатыв

ать

объекты 

базы 

данных в 

соответстви 

и с

результата 

ми анализа 

предметной 

области.

Практический опыт:
Работать с объектами баз данных в конкретной системе управления 

базами данных.

Использовать стандартные методы защиты объектов базы данных. 

Работать с документами отраслевой направленности.

Использовать средства заполнения базы данных.

Использовать стандартные методы защиты объектов базы данных.
Умения:
Работать с современными case-средствами проектирования баз данных. 

Создавать объекты баз данных в современных СУБД.

Знания:
Методы описания схем баз данных в современных СУБД.

Структуры данных СУБД, общий подход к организации представлений, 

таблиц, индексов и кластеров.

Методы организации целостности данных.
ПК 11.4. 
Реализовыв 
ать базу

Практический опыт:
Работать с объектами базы данных в конкретной системе управления 
базами данных.



данных в
конкретной
системе
управления
базами
данных.

Умения:
Создавать объекты баз данных в современных СУБД.

Знания:
Основные принципы структуризации и нормализации базы данных. 

Основные принципы построения концептуальной, логической и 

физической модели данных.

ПК 11.5.
Администри
ровать
базы
данных.

Практический опыт:
Выполнять работы с объектами базы данных в конкретной системе 

управления базами данных.

Умения:
Применять стандартные методы для защиты объектов базы данных. 

Выполнять стандартные процедуры резервного копирования и 

мониторинга выполнения этой процедуры.

Выполнять процедуру восстановления базы данных и вести мониторинг 

выполнения этой процедуры.

Знания:
Технологии передачи и обмена данными в компьютерных сетях. 

Алгоритм проведения процедуры резервного копирования. 

Алгоритм проведения процедуры восстановления базы данных.
ПК 11.6.

Защищать

информаци

ю в базе

данных с

использова

нием

технологии

защиты

информаци

и.

Практический опыт:
Использовать стандартные методы защиты объектов базы данных.

Умения:
Выполнять установку и настройку программного обеспечения для 

обеспечения работы пользователя с базой данных.

Обеспечивать информационную безопасность на уровне базы данных.
Знания:
Методы организации целостности данных.

Способы контроля доступа к данным и управления привилегиями. 

Основы разработки приложений баз данных.
Основные методы и средства защиты данных в базе данных



Профессиональные компетенции по специальности 10.02.05 «Обеспечение 
информационной безопасности автоматизированных систем»

Основные
виды

деятельности

Код и наименование 
компетенции

Показатели освоения компетенции

Эксплуатаци
я
автоматизир 
ованных 

(информацио 
иных) систем 
в
защищенном
исполнении

ПК 1.1. Производить
установку и настройку
компонентов
автоматизированных
(информационных)
систем в защищенном
исполнении в
соответствии с
требованиями
эксплуатационной
документации

Практический опыт: установка и настройка компонентов 
систем защиты информации автоматизированных 
(информационных) систем

Умения: осуществлять комплектование, конфигурирование, 
настройку автоматизированных систем в защищенном 
исполнении и компонент систем защиты информации 
автоматизированных систем

Знания: состав и принципы работы автоматизированных 
систем, операционных систем и сред; принципы разработки 
алгоритмов программ, основных приемов 
программирования; модели баз данных; принципы 
построения, физические основы работы периферийных 
устройств

ПК 1.2.
Администрировать 

программные и 
программно
аппаратные 
компоненты 
автоматизированной 
(информационной) 
системы в 
защищенном 
исполнении

Практический опыт: администрирование 
автоматизированных систем в защищенном исполнении

Умения: организовывать, конфигурировать, производить 

монтаж, осуществлять диагностику и устранять 
неисправности компьютерных сетей, работать с сетевыми 
протоколами разных уровней;
осуществлять конфигурирование, настройку компонент 
систем защиты информации автоматизированных систем; 
производить установку, адаптацию и сопровождение 

типового программного обеспечения, входящего в состав 
систем защиты информации автоматизированной системы

Знания: теоретические основы компьютерных сетей и их 
аппаратных компонент, сетевых моделей, протоколов и 
принципов адресации

ПК 1.3. Обеспечивать

бесперебойную
работу
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации

Практический опыт: эксплуатация компонентов систем 
защиты информации автоматизированных систем

Умения: настраивать и устранять неисправности 
программно-аппаратных средств защиты информации в 
компьютерных сетях по заданным правилам

Знания: порядок установки и ввода в эксплуатацию средств 
защиты информации в компьютерных сетях

ПК 1.4. Осуществлять
проверку

технического
состояния,

техническое

Практический опыт: диагностика компонентов систем 
защиты информации автоматизированных систем, 
устранение отказов и восстановление работоспособности 
автоматизированных (информационных) систем в 
защищенном исполнении



обслуживание и 
текущий ремонт, 
устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении

Умения: обеспечивать работоспособность, обнаруживать и 
устранять неисправности

Знания: принципы основных методов организации и 
проведения технического обслуживания вычислительной 
техники и других технических средств информатизации

Защита
информации
в
автоматизир 
ованных 
системах 
программны 
ми и
программно
аппаратными
средствами

ПК 2.1. Осуществлять 
установку и настройку 
отдельных 
программных, 

программно
аппаратных средств 
защиты информации

Практический опыт: установка, настройка программных 
средств защиты информации в автоматизированной системе

Умения: устанавливать, настраивать, применять 
программные и программно-аппаратные средства защиты 
информации;

Знания: особенности и способы применения программных и 
программно-аппаратных средств защиты информации, в том 
числе, в операционных системах, компьютерных сетях, 
базах данных

ПК 2.2. Обеспечивать 
защиту информации в 
автоматизированных 
системах отдельными 

программными, 

программно
аппаратными 
средствами.

Практический опыт: обеспечение защиты автономных 
автоматизированных систем программными и программно
аппаратными средствами;
использование программных и программно-аппаратных 

средств для защиты информации в сети

Умения: устанавливать и настраивать средства 
антивирусной защиты в соответствии с предъявляемыми 
требованиями;
устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации;

Знания: особенности и способы применения программных и 
программно-аппаратных средств защиты информации, в том 
числе, в операционных системах, компьютерных сетях, 
базах данных

ПК 2.3. Осуществлять 

тестирование 
функций отдельных 
программных и 

программно
аппаратных средств 
защиты информации

Практический опыт: тестирование функций, диагностика, 
устранение отказов и восстановление работоспособности 
программных и программно-аппаратных средств защиты 
информации

Умения: диагностировать, устранять отказы, обеспечивать 
работоспособность и тестировать функции программно
аппаратных средств защиты информации;

Знания: методы тестирования функций отдельных 
программных и программно-аппаратных средств защиты 
информации

ПК 2.4. Осуществлять 
обработку, хранение 
и передачу 
информации 

ограниченного 
доступа

Практический опыт: решение задач защиты от НСД к 

информации ограниченного доступа с помощью 
программных и программно-аппаратных средств защиты 
информации;
применение электронной подписи, симметричных и 
асимметричных криптографических алгоритмов и средств 
шифрования данных

Умения: применять программные и программно-аппаратные 
средства для защиты информации в базах данных;



проверять выполнение требований по защите информации 

от несанкционированного доступа при аттестации объектов 
информатизации по требованиям безопасности 
информации;
применять математический аппарат для выполнения 
криптографических преобразований; 

использовать типовые программные криптографические 
средства, в том числе электронную подпись

Знания: особенности и способы применения программных и 
программно-аппаратных средств защиты информации, в том 
числе, в операционных системах, компьютерных сетях, 
базах данных;
типовые модели управления доступом, средств, методов и 
протоколов идентификации и аутентификации; 
основные понятия криптографии и типовых 
криптографических методов и средств защиты информации

ПК 2.5. Уничтожать 
информацию и 
носители информации 
с использованием 
программных и 

программно
аппаратных средств

Практический опыт: учёт, обработка, хранение и передача 
информации, для которой установлен режим 
конфиденциальности

Умения: применять средства гарантированного уничтожения 
информации

Знания: особенности и способы применения программных и 
программно-аппаратных средств гарантированного 

уничтожения информации

ПК 2.6. Осуществлять 

регистрацию 
основных событий в 
автоматизированных 
(информационных) 

системах, в том числе 
с использованием 
программных и 

программно
аппаратных средств 
обнаружения, 
предупреждения и 
ликвидации 
последствий 
компьютерных атак

Практический опыт: работа с подсистемами регистрации 
событий;
выявление событий и инцидентов безопасности в 
автоматизированной системе

Умения: устанавливать, настраивать, применять 

программные и программно-аппаратные средства защиты 
информации;
осуществлять мониторинг и регистрацию сведений, 
необходимых для защиты объектов информатизации, в том 
числе с использованием программных и программно
аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак

Знания: типовые средства и методы ведения аудита, 
средств и способов защиты информации в локальных 
вычислительных сетях, средств защиты от 

несанкционированного доступа

Защита 
информации 
техническим 
и средствами

ПК 3.1. Осуществлять 
установку, монтаж, 
настройку и 

техническое 
обслуживание 
технических средств 
защиты информации 
в соответствии с 
требованиями 
эксплуатационной 
документации

Практический опыт: установка, монтаж и настройка 
технических средств защиты информации; 
техническое обслуживание технических средств защиты 
информации;
применение основных типов технических средств защиты 
информации

Умения: применять технические средства для защиты 
информации в условиях применения мобильных устройств 
обработки и передачи данных

Знания: порядок технического обслуживания технических 
средств защиты информации;



номенклатуру применяемых средств защиты информации от 
несанкционированной утечки по техническим каналам

ПК 3.2. Осуществлять 
эксплуатацию 
технических средств 
защиты информации 
в соответствии с 
требованиями 
эксплуатационной 
документации

Практический опыт: применение основных типов 
технических средств защиты информации; 
выявление технических каналов утечки информации; 
участие в мониторинге эффективности технических средств 
защиты информации;
диагностика, устранение отказов и неисправностей, 
восстановление работоспособности технических средств 
защиты информации

Умения: применять технические средства для 
криптографической защиты информации 

конфиденциального характера; 
применять технические средства для уничтожения 
информации и носителей информации; 

применять нормативные правовые акты, нормативные 
методические документы по обеспечению защиты 
информации техническими средствами

Знания: физические основы, структуру и условия 
формирования технических каналов утечки информации, 
способы их выявления и методы оценки опасности, 
классификацию существующих физических полей и 
технических каналов утечки информации; 

порядок устранения неисправностей технических средств 
защиты информации и организации ремонта технических 
средств защиты информации;
методики инструментального контроля эффективности 
защиты информации, обрабатываемой средствами 
вычислительной техники на объектах информатизации; 
номенклатуру применяемых средств защиты информации от 
несанкционированной утечки по техническим каналам

ПК 3.3. Осуществлять 
измерение
параметров побочных
электромагнитных
излучений и наводок,
создаваемых
техническими
средствами обработки
информации

ограниченного
доступа

Практический опыт: проведение измерений параметров 
ПЭМИН, создаваемых техническими средствами обработки 
информации при аттестации объектов информатизации, для 
которой установлен режим конфиденциальности, при 
аттестации объектов информатизации по требованиям 
безопасности информации

Умения: применять технические средства для защиты 
информации в условиях применения мобильных устройств 
обработки и передачи данных

Знания: номенклатуру и характеристики аппаратуры, 
используемой для измерения параметров ПЭМИН, а также 
параметров фоновых шумов и физических полей, 
создаваемых техническими средствами защиты 
информации;
структуру и условия формирования технических каналов 
утечки информации;

ПК 3.4. Осуществлять 
измерение
параметров фоновых 

шумов, а также

Практический опыт: проведение измерений параметров 
фоновых шумов, а также физических полей, создаваемых 
техническими средствами защиты информации; 
выявление технических каналов утечки информации



физических полей, 
создаваемых 
техническими 
средствами защиты 
информации

Умения: применять технические средства для защиты 
информации в условиях применения мобильных устройств 
обработки и передачи данных

Знания: номенклатуру применяемых средств защиты 
информации от несанкционированной утечки по 
техническим каналам

ПК 3.5.
Организовывать 

отдельные работы по 
физической защите 
объектов 
информатизации

Практический опыт: установка, монтаж и настройка, 

техническое обслуживание, диагностика, устранение 
отказов и неисправностей, восстановление 
работоспособности инженерно-технических средств 
физической защиты

Умения: применять средства охранной сигнализации, 
охранного телевидения и систем контроля и управления 
доступом;

применять инженерно-технические средства физической 
защиты объектов информатизации

Знания: основные принципы действия и характеристики 
технических средств физической защиты; 
основные способы физической защиты объектов 
информатизации;
номенклатуру применяемых средств физической защиты 
объектов информатизации

Освоение
работ по
одной или
нескольким
профессиям
рабочих,
должностям
служащих
«Наладчик
технологичес
кого
оборудовани 
я»

ПК 4.1. Осуществлять 

монтаж

радиоэлектронного и 
электрического 
технологического 
оборудования

Практический опыт: установка, монтаж и настройка 

технических средств защиты информации; 
техническое обслуживание технических средств защиты 
информации;
применение основных типов технических средств защиты 
информации

Умения: применять технические средства для защиты 
информации в условиях применения мобильных устройств 
обработки и передачи данных
Знания: порядок технического обслуживания технических 
средств защиты информации;
номенклатуру применяемых средств защиты информации от 
несанкционированной утечки по техническим каналам

ПК 4.2. Осуществлять 
наладку
радиоэлектронного и 
электрического 
технологического 
оборудования

Практический опыт: применение основных типов 
технических средств защиты информации; 
выявление технических каналов утечки информации; 
участие в мониторинге эффективности технических средств 
защиты информации;
диагностика, устранение отказов и неисправностей, 
восстановление работоспособности технических средств 
защиты информации

Умения: применять технические средства для 
криптографической защиты информации 

конфиденциального характера; 
применять технические средства для уничтожения 
информации и носителей информации; 

применять нормативные правовые акты, нормативные 
методические документы по обеспечению защиты 
информации техническими средствами



Знания: физические основы, структуру и условия 
формирования технических каналов утечки информации, 
способы их выявления и методы оценки опасности, 
классификацию существующих физических полей и 
технических каналов утечки информации; 
порядок устранения неисправностей технических средств 
защиты информации и организации ремонта технических 
средств защиты информации;
методики инструментального контроля эффективности 
защиты информации, обрабатываемой средствами 
вычислительной техники на объектах информатизации; 
номенклатуру применяемых средств защиты информации от 
несанкционированной утечки по техническим каналам

ПК 4.3. Осуществлять

эксплуатацию
радиоэлектронного и
электрического
технологического
оборудования

Практический опыт: проведение измерений параметров 
ПЭМИН, создаваемых техническими средствами обработки 
информации при аттестации объектов информатизации, для 
которой установлен режим конфиденциальности, при 
аттестации объектов информатизации по требованиям 
безопасности информации

Умения: применять технические средства для защиты 
информации в условиях применения мобильных устройств 
обработки и передачи данных
Знания: номенклатуру и характеристики аппаратуры, 

используемой для измерения параметров ПЭМИН, а также 
параметров фоновых шумов и физических полей, 
создаваемых техническими средствами защиты 
информации;
структуру и условия формирования технических каналов 
утечки информации;

ПК 4.4. Осуществлять 
ремонт

радиоэлектронного и 
электрического 
технологического 
оборудования

Практический опыт: проведение измерений параметров 
фоновых шумов, а также физических полей, создаваемых 
техническими средствами защиты информации; 
выявление технических каналов утечки информации

Умения: применять технические средства для защиты 
информации в условиях применения мобильных устройств 
обработки и передачи данных

Знания: номенклатуру применяемых средств защиты 
информации от несанкционированной утечки по 
техническим каналам



Личностные результаты:

Личностные результаты  
реализации программы воспитания

(дескрипторы)

Код личностных  
результатов 
реализации 
программы  
воспитания

Портрет выпускника СПО
Осознающий себя гражданином и защитником великой страны. ЛР 1
Готовый использовать свои личный и профессиональный потенциал для защиты 
национальных интересов России.

ЛР 2

Демонстрирующий приверженность к родной культуре, исторической памяти на 
основе любви к Родине, родному народу, малой родине, принятию традиционных 
ценностей многонационального народа России.

Л Р З

Принимающий семейные ценности своего народа, готовый к созданию семьи и 
воспитанию детей; демонстрирующий неприятие насилия в семье, ухода от 
родительской ответственности, отказа от отношений со своими детьми и их 
финансового содержания.

ЛР 4

Занимающий активную гражданскую позицию избирателя, волонтера, общественного 
деятеля.

ЛР 5

Принимающий цели и задачи научно-технологического, экономического, 
информационного развития России, готовый работать на их достижение.

ЛР 6

Готовый соответствовать ожиданиям работодателей: проектно мыслящий, 
эффективно взаимодействующий с членами команды и сотрудничающий с другими 
людьми, осознанно выполняющий профессиональные требования, ответственный, 
пунктуальный, дисциплинированный, трудолюбивый, критически мыслящий, 
нацеленный на достижение поставленных целей; демонстрирующий 
профессиональную жизнестойкость.

ЛР 7

Признающий ценность непрерывного образования, ориентирующийся в 
изменяющемся рынке труда, избегающий безработицы; управляющий собственным 
профессиональным развитием; рефлексивно оценивающий собственный жизненный 
опыт, критерии личной успешности.

ЛР 8

Уважающий этнокультурные, религиозные права человека, в том числе с 
особенностями развития; ценящий собственную и чужую уникальность в различных 
ситуациях, во всех формах и видах деятельности».

ЛР 9

Принимающий активное участие в социально значимых мероприятиях, соблюдающий 
нормы правопорядка, следующий идеалам гражданского общества, обеспечения 
безопасности, прав и свобод граждан России; готовый оказать поддержку 
нуждающимся.

ЛР 10

Лояльный к установкам и проявлениям представителей субкультур, отличающий их от 
групп с деструктивным и девиантным поведением.

ЛР 11

Демонстрирующий неприятие и предупреждающий социально опасное поведение 
окружающих.

ЛР 12

Личностные результаты  
реализации программы воспитания,

определенные отраслевыми требованиями к деловым качествам личности
Демонстрирующий умение эффективно взаимодействовать в команде, вести диалог, в 
том числе с использованием средств коммуникации

ЛР 13

Демонстрирующий навыки анализа и интерпретации информации из различных 
источников с учетом нормативно-правовых норм

ЛР 14

Демонстрирующий готовность и способность к образованию, в том числе 
самообразованию, на протяжении всей жизни; сознательное отношение к 
непрерывному образованию как условию успешной профессиональной и 
общественной деятельности.

ЛР 15



2. Структура и содержание общеобразовательной дисциплины

2.1. Объем дисциплины и виды учебной работы

Вид учебной работы Объем в часах

Объем образовательной программы дисциплины 72

в т. ч.

Основное содержание 50

в т. ч.:

теоретическое обучение 8

практические занятия 42

Профессионально ориентированное содержание 
(содержание прикладного модуля)

20

в т. ч.:

теоретическое обучение 4

практические занятия 16

Индивидуальный проект (д а / н е т )** -

Промежуточная аттестация 
(дифференцированный зачет)

2

Во всех ячейках со звездочкой (*) (в случае её наличия) следует указать объем часов, а в случае 
отсутствия убрать из списка
**) Если предусмотрен индивидуальный проект по дисциплине, программа по его реализации 

разрабатывается отдельно
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2.2. Тематический план и содержание дисциплины

Наименование 
разделов и тем

Содержание учебного материала (основное и профессионально
ориентированное), лабораторные и практические занятия, 

прикладной модуль (при наличии)
Объем часов Формируемые

компетенции

1 2 3 4

Раздел 1 Физическая культура, как часть культуры общества и человека 12 ОК 01, ОК 04, 
ОК 08

Основное содержание 8
Тема 1.1 Современное 
состояние физической 
культуры и спорта

Содержание учебного материала 2

1. Физическая культура как часть культуры общества и человека. Роль 
физической культуры в обще культурном, профессиональном и социальном 
развитии человека. Современное представление о физической культуре: 
основные понятия; основные направления развития физической культуры в 
обществе и их формы организации

ОК 01, ОК 04, 
ОК 08

2. Всероссийский физкультурно-спортивный комплекс «Готов к труду и 
обороне» (ГТО) — программная и нормативная основа системы физического 
воспитания населения. Характеристика нормативных требований для 
обучающихся СПО

Тема 1.2 Здоровье и 
здоровый образ жизни

Содержание учебного материала 2 ОК 01, ОК 04, 
ОК 081. Понятие «здоровье» (физическое, психическое, социальное). Факторы, 

определяющие здоровье. Психосоматические заболевания
2. Понятие «здоровый образ жизни» и его составляющие: режим труда и 
отдыха, профилактика и устранение вредных привычек, оптимальный 
двигательный режим, личная гигиена, закаливание, рациональное питание
3. Влияние двигательной активности на здоровье. Оздоровительное 
воздействие физических упражнений на организм занимающихся. 
Двигательная рекреация и ее роль в организации здорового образа жизни 
современного человека
Содержание учебного материала 2 ОК 01, ОК 04,
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Тема 1.3 Современные 
системы и технологии 
укрепления и 
сохранения здоровья

1. Современное представление о современных системах и технологиях 
укрепления и сохранения здоровья
(дыхательная гимнастика, антистрессовая пластическая гимнастика, йога, 

глазодвигательная гимнастика, стрейтчинг, суставная гимнастика; лыжные  

прогулки по пересеченной местности, оздоровительная ходьба, северная или 

скандинавская ходьба и оздоровительный бег и д р .)

ОК 08

2. Особенности организации и проведения занятий в разных системах 
оздоровительной физической культуры и их функциональная направленность

Тема 1.4 Основы 
методики 
самостоятельных 
занятий
оздоровительной 
физической культурой 
и самоконтроль за 
индивидуальными 
показателями здоровья

Содержание учебного материала 2 ОК 01, ОК 04, 
ОК 081.Формы организации самостоятельных занятий оздоровительной 

физической культурой и их особенности; соблюдение требований 
безопасности и гигиенических норм и правил во время занятий физической 
культурой
2. Организация занятий физическими упражнениями различной 
направленности: подготовка к занятиям физической культурой (выбор мест 
занятий, инвентаря и одежды, планирование занятий с разной 
функциональной направленностью). Нагрузка и факторы регуляции нагрузки 
при проведении самостоятельных занятий физическими упражнениями

3. Самоконтроль за индивидуальными показателями физического развития, 
умственной и физической работоспособностью, индивидуальными 
показателями физической подготовленности. Дневник самоконтроля
4. Физические качества, средства их совершенствования

* Профессионально ориентированное содержание 4

Тема 1.5 Физическая 
культура в режиме 
трудового дня

Содержание учебного материала 2 ОК 01, ОК 04, 
ОК 08, 
ПК*

1. Зоны риска физического здоровья в профессиональной деятельности. 
Рациональная организация труда, факторы сохранения и укрепления 
здоровья, профилактика переутомления. Составление профессиограммы.

4 Указываются ПК, элементы которых формирует прикладной модуль (профессионально-ориентированное содержание) в соответствии с ФГОС реализуемой 
профессии/специальности СПО
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Определение принадлежности выбранной профессии/специальности к группе труда. 
Подбор физических упражнений для проведения производственной 
гимнастики

Тема 1.6
Профессионально
прикладная
физическая подготовка

Содержание учебного материала 2 ОК 01, ОК 04, 
ОК 08, 
П К ...

1.Понятие «профессионально-прикладная физическая подготовка», задачи 
профессионально-прикладной физической подготовки, средства 
профессионально-прикладной физической подготовки
2. Определение значимых физических и личностных качеств с учётом 
специфики получаемой профессии/специальности; определение видов 
физкультурно-спортивной деятельности для развития профессионально
значимых физических и психических качеств

Раздел № 2 Методические основы обучения различным видам физкультурно
спортивной деятельности

58 ОК 01, ОК 04, 
ОК 08, 
П К ...

Методико-практические занятия 16
* Профессионально ориентированное содержание 16
Тема 2.1 Подбор 
упражнений, 
составление и 
проведение комплексов 
упражнений для 
различных форм 
организации занятий 
физической культурой

Содержание учебного материала 2 ОК 01, ОК 04, 
ОК 08, 
П К ...

Практические занятия 2
1. Освоение методики составления и проведения комплексов упражнений 
утренней зарядки, физкультминуток, физкультпауз, комплексов упражнений 
для коррекции осанки и телосложения
2 . Освоение методики составления и проведения комплексов упражнений 
различной функциональной направленности

Тема 2.2 Составление и 
проведение 
самостоятельных 
занятий по подготовке 
к сдаче норм и 
требований ВФСК «ГТО»

Содержание учебного материала 2 ОК 01, ОК 04, 
ОК 08, 
П К ...

Практические занятия 2
3. Освоение методики составления и проведения комплексов упражнений для 
подготовки к выполнению тестовых упражнений
Освоение методики составления планов-конспектов и выполнения 
самостоятельных заданий по подготовке к сдаче норм и требований ВФСК 
«ГТО»
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Тема 2.3 Методы 
самоконтроля и оценка 
умственной и 
физической 
работоспособности

Содержание учебного материала 2 ОК 01, ОК 04, 
П К ...Практические занятия 2

4. Применение методов самоконтроля и оценка умственной и физической 
работоспособности

Тема 2.4. Составление 
и проведение 
комплексов 
упражнений для 
различных форм 
организации занятий 
физической культурой 
при решении 
профессионально
ориентированных задач

Содержание учебного материала 2 ОК 01, ОК 04, 
ОК 08, 
П К ...

Практические занятия 2
5. Освоение методики составления и проведения комплексов упражнений для 
производственной гимнастики, комплексов упражнений для профилактики 
профессиональных заболеваний с учётом специфики будущей 
профессиональной деятельности
6. Освоение методики составления и проведения комплексов упражнений 
для профессионально-прикладной физической подготовки с учётом 
специфики будущей профессиональной деятельности

Тема 2.5
Профессионально
прикладная физическая 
подготовка

Содержание учебного материала 8 ОК 01, ОК 04, 
ОК 08, 
П К ...

Практические занятия 8
7. Характеристика профессиональной деятельности: группа труда, рабочее 
положение, рабочие движения, функциональные системы, обеспечивающие 
трудовой процесс, внешние условия или производственные факторы, 
профессиональные заболевания
8-11. Освоение комплексов упражнений для производственной гимнастики 
различных групп профессий (первая, вторая, третья, четвертая группы 
профессий)

Основное содержание 42
Учебно-тренировочные занятия 42
Тема 2.6. Физические 
упражнения для 
оздоровительных форм 
занятий физической 
культурой

Содержание учебного материала 2 ОК 01, ОК 04, 
ОК 08Практические занятия 2

12. Освоение упражнений современных оздоровительных систем 
физического воспитания ориентированных на повышение функциональных
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возможностей организма, поддержания работоспособности, 5 развитие 
основных физических качеств

2.7 . Гимнастика6 (практические  занятия 13 -20 ) 8
Тема 2.7 (1) Основная 
гимнастика 
(обязательный вид)

Содержание учебного материала 2 ОК 01, ОК 04, 
ОК 08Практические занятия 2

13. Техника безопасности на занятиях гимнастикой.
Выполнение строевых упражнений, строевых приёмов: построений и 
перестроений, передвижений, размыканий и смыканий, поворотов на месте.
14. Выполнение общеразвивающих упражнений без предмета и с предметом; 
в парах, в группах, на снарядах и тренажерах.
Выполнение прикладных упражнений: ходьбы и бега, упражнений в 
равновесии, лазанье и перелазание, метание и ловля, поднимание и переноска 
груза, прыжки

Тема 2.7 (2)
Спортивная гимнастика

Содержание учебного материала 2

Практические занятия 2 ОК 01, ОК 04, ОК 08
15.Освоение и совершенствование элементов и комбинаций на брусьях 
разной высоты (девушки); на параллельных брусьях (юноши)
16.Освоение и совершенствование элементов и комбинаций на бревне 
(девушки); на перекладине (юноши)

17.Освоение и совершенствование опорного прыжка через коня: углом с 
косого разбега толчком одной ногой (девушки); опорного прыжка через 
коня: ноги врозь (юноши)
Элементы и комбинации на снарядах спортивной гимнастики:

Девушки Юноши
1. Висы и упоры: толком ног подъем 
в упор на верхнюю жердь; толком 
двух ног вис углом; сед углом

1. Висы и упоры: подъем в упор 
силой; вис согнувшись -  вис 
прогнувшись сзади; подъем

5 На выбор образовательной организации, например: шейпинг, калланетика, стрейтчинг, хатха-йога
6 Основная гимнастика является обязательным видом, из остальных перечисленных видов гимнастики профессиональная образовательная организация выбирает те, для 
проведения которых есть условия, материально-техническое оснащение, не менее 2.
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Тема 2.7 (3)
Акробатика

равновесие на нижней жерди, упор 
присев на одной махом соскок

переворотом, сгибание и разгибание 
рук в упоре на брусьях; подъем 
разгибов в сед ноги врозь; стойка на 
плечах из седа ноги врозь; соскок 
махом назад.

2. Бревно: вскок, седы, упоры, 
прыжки, разновидности 
передвижений, равновесия, 
танцевальные шаги, соскок с конца 
бревна

2. Перекладина: висы, упоры, 
переходы из виса в упор и из упора в 
вис, размахивания, размахивания 
изгибами, подъем переворотом, 
подъем разгибом, обороты назад и 
вперед, соскок махом вперед (назад)

3. Опорные прыжки: через коня 
углом с косого разбега толчком 
одной ногой

3. Опорные прыжки: через коня ноги 
врозь

Содержание учебного материала 2

Практические занятия 2

18.Освоение акробатических элементов: кувырок вперед, кувырок назад, 
длинный кувырок, кувырок через плечо, стойка на лопатках, мост, стойка на 
руках, стойка на голове и руках, переворот боком «колесо», равновесие 
«ласточка».
19.Совершенствование акробатических элементов
20.Освоение и совершенствование акробатической комбинации 
(последовательность выполнения элементов в акробатической комбинации 
может изменяться):

Девушки Юноши
И.П. - О.С.: Равновесие на левой 
(правой) - Шагом правой кувырок 
вперед ноги скрестно и поворот 
кругом - Кувырок назад - Перекатом 
назад стойка на лопатках - Кувырок 
назад через плечо в упор, стоя на

И.П. -  О.С.: Стойка на руках махом 
одной и толчком другой (0) - Кувырок 
вперед - Кувырок вперед в упор 
присев - Силой, стойка на голове с 
опорой руками (Д)-Силой опускание в 
упор лёжа. Толчком ног упор присев.

OK 01, OK 04, OK 08
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левом (правом) колене, правую 
(левую) назад. Встать - Переворот 
боком «колесо». Приставляя правую 
(левую) прыжок прогнувшись, И.П.

Встать - Мах левой (правой) и 
переворот боком «колесо» 
приставляя правую (левую) 
полуприсед и прыжок прогнувшись, 
И.П.

Тема 2.7 (4) Аэробика Содержание учебного материала 2 ОК 01, ОК 04, ОК 08
Практические занятия 2
Освоение базовых, основных и модифицированных шагов аэробики, прыжков, 
передвижений, танцевальных движений в оздоровительной аэробике.

Выполнение упражнений аэробного характера для совершенствования 
функциональных систем организма (дыхательной, сердечно-сосудистой).
Комплексы для развития физических способностей средствами аэробики, в 
т.ч. с использованием новых видов оборудования и направлений аэробики 
(классическая, степ-аэробика, фитбол-аэробика и т. п.).

Тема 2.7 (5)
Атлетическая
гимнастика

Содержание учебного материала 2 ОК 01, ОК 04, ОК 08
Практические занятия 2
Выполнение упражнений и комплексов упражнений атлетической гимнастики 
для рук и плечевого пояса, мышц спины и живота, мышц ног с использованием 
собственного веса. Выполнение упражнений со свободными весами
Выполнение упражнений и комплексов упражнений с использованием новых 
видов фитнесс оборудования.
Выполнение упражнений и комплексов упражнений на силовых тренажерах и 
кардиотренажерах.

Тема 2.7 Самбо (6) Содержание учебного материала 2 ОК 01, ОК 04, ОК 08
Практические занятия 2
Техника безопасности при занятиях самбо. Специально-подготовительные 
упражнений для техники самозащиты.
Освоение/совершенствование навыков самостраховки, безопасного падения, 
освобождения от захватов, уход с линии атаки.
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Силовые упражнения и единоборства в парах. Игровые ситуации и 
подвижные игры

2 .8  Спортивные и гры 7(п\фактические занятия 21 -28 ) 6
Тема 2.8 (1) Футбол Содержание учебного материала 6 ОК 01, ОК 04, ОК 08

Практические занятия 6
21. Техника безопасности на занятиях футболом. Освоение и 
совершенствование техники выполнения приёмов игры: удар по мячу носком, 
серединой подъема, внутренней, внешней частью подъема; остановки мяча 
внутренней стороной стопы; остановки мяча внутренней стороной стопы в 
прыжке, остановки мяча подошвой.
22. Правила игры и методика судейства. Техника нападения. Действия игрока 
без мяча: освобождение от опеки противника
23. Освоение/совершенствование приёмов тактики защиты и нападения

24.Выполнение технико-тактических приёмов в игровой деятельности 
(учебная игра)

Тема 2.8 (2) Баскетбол Содержание учебного материала 6
Практические занятия 6
25-26. Техника безопасности на занятиях баскетболом. Освоение и 
совершенствование техники выполнения приёмов игры: 
перемещения, остановки, стойки игрока, повороты; ловля и передача мяча 
двумя и одной рукой, на месте и в движении, с отскоком от пола; ведение мяча 
на месте, в движении, по прямой с изменением скорости, высоты отскока и 
направления, по зрительному и слуховому сигналу; броски одной рукой, на 
месте, в движении, от груди, от плеча; бросок после ловли и после ведения 
мяча, бросок мяча
27.Освоение и совершенствование приёмов тактики защиты и нападения
28. Выполнение технико-тактических приёмов в игровой деятельности

Тема 2.8 (3) Волейбол Содержание учебного материала 6 ОК 01, ОК 04, ОК 08

7 Из перечисленных спортивных игр профессиональная образовательная организация выбирает те, для проведения которых есть условия, материально-техническое оснащение, 
не менее 2.
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Практические занятия 6

Техника безопасности на занятиях волейболом. Освоение и 
совершенствование техники выполнения приёмов игры: стойки игрока, 
перемещения, передача мяча, подача, нападающий удар, прием мяча снизу 
двумя руками, прием мяча одной рукой с последующим нападением и 
перекатом в сторону, на бедро и спину, прием мяча одной рукой в падении
Освоение/совершенствование приёмов тактики защиты и нападения
Выполнение технико-тактических приёмов в игровой деятельности

Тема 2.8 (4) Бадминтон Содержание учебного материала 6

Практические занятия 6

Техника безопасности на занятиях бадминтоном. Освоение и 
совершенствование техники выполнения приёмов игры: основные стойки, 
классическая универсальная хватка ракетки, техника ударов, перемещения 
игрока, подачи, удары по волану техника передвижения игрока к сетке, в 
стороны,назад
Освоение/совершенствование приёмов тактики защиты и нападения
Выполнение технико-тактических приёмов в игровой деятельности. 
Подвижные игры и эстафеты с элементами бадминтона

Тема 2.8 (5) Теннис Содержание учебного материала 6 ОК 01, ОК 04, ОК 08
Практические занятия 6

Техника безопасности на занятиях теннисом. Освоение и 
совершенствование техники выполнения приёмов игры упражнения с 
мячом; способы хватки ракетки (для удара справа, слева, универсальная 
хватка); Технические элементы: удары по мячу, перемещения по 
площадке, Прыжки: «разножка» (серия «разножек»); «лягушка»; в 
«стартовое» положение; через «коридор» и т.п.
Выпады: (вперед, в сторону, назад). Бег: приставным, скрестным шагом; 
«змейкой»; «зигзагом»; «челночный»бег; ускорения со сменой направления; 
«семенящий». Подача, приём подачи (свеча).
Освоение и совершенствование приёмов тактики защиты и нападения
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Выполнение технико-тактических приёмов в игровой деятельности Разбор 
правил игры. Игра по упрощенным правилам. Игра по правилам

Тема 2.8 (6) Хоккей Содержание учебного материала 6 ОК 01, ОК 04, ОК 08
Практические занятия 6
Техника безопасности на занятиях хоккеем. Освоение и совершенствование 
техники выполнения приёмов игры: скольжение на коньках, лицом вперед, 
спиной вперед в комбинации с клюшкой. Ведение шайбы в движении по 
малому кругу, вбрасывания спиной вперед. Ведение шайбы в движении по 
всем кругам вбрасывания лицом. Ведение шайбы в движении вбрасывания 
спиной вперед
Освоение и совершенствование приёмов тактики защиты и нападения
Выполнение технико-тактических приёмов в игровой деятельности

Тема 2.8 Спортивные 
игры, отражающие 
национальные, 
региональные или 
этнокультурные 
особенности8

Содержание учебного материала 2 ОК 01, ОК 04, ОК 08
Практические занятия 2
29.Освоение и совершенствование техники выполнения приёмов игры. 
Развитие физических способностей средствами игры

Тема 2.9 Лёгкая 
атлетика (практические  

занятия 30-38)

Содержание учебного материала 14 ОК 01, ОК 04, ОК 08

Практические занятия 14

30. Техника безопасности на занятиях легкой атлетикой. Техника бега 
высокого и низкого старта, стартового разгона, финиширования;
31. Совершенствование техники спринтерского бега
32-34. Совершенствование техники (кроссового бега9, средние и длинные 
дистанции (2 000 м (девушки) и 3 000 м (юноши))
35. Совершенствование техники эстафетного бега (4 *100 м, 4*400 м; бега по 
прямой с различной скоростью)
36. Совершенствование техники прыжка в длину с разбега

В соответствии с региональными особенностями, в том числе шахматы 
Кроссовая подготовка - для южных регионов, лыжная подготовка -  для северных
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37. Совершенствование техники прыжка в высоту с разбега
38. Совершенствование техники метания гранаты весом 500 г (девушки) и 
700 г (юноши);
39-40. Развитие физических способностей средствами лёгкой атлетики 
Подвижные игры и эстафеты с элементами легкой атлетики.

Тема 2.10 Плавание10 Содержание учебного материала 10 0К 01, 0К 04, 0К 08
Практические занятия 10
41-42. Освоение и совершенствование техники спортивных способов 
плавания (кроль на груди, на спине; брасс)
43. Освоение и совершенствование техники стартов и поворотов
44.Освоение прикладных способов плавания, способов транспортировки 
утопающего
45-46. Развитие физических способностей средствами плавания. Подвижные 
игры и эстафеты с элементами плавания

Промежуточная аттестация по дисциплине (дифференцированный зачёт) 2 0К 01, 0К 04, 0К 08
Всего: 72

По каждой теме описывается содержание учебного материала (в дидактических единицах), наименования необходимых лабораторных, практических и иных 

занятий. Объем часов определяется по каждой позиции столбца 3.

*Профессионально-ориентированное содержание может быть распределено по разделам (темам) или сконцентрировано в разделе Прикладной модульЗ.

10 При наличии материально-технической базы. В случае отсутствия -  часы необходимо перераспределить внутри раздела 2
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3. Условия реализации программы общеобразовательной дисциплины

3.1. Для реализации программы дисциплины должны быть предусмотрены 
спортивные сооружения:

(универсальный) спортивный зал, оснащенный спортивным инвентарём и 
оборудованием, обеспечивающим достижение результатов освоения 
дисциплины;

оборудованные открытые спортивные площадки, обеспечивающие 
достижение результатов освоения дисциплины;

плавательный бассейн, оснащенный спортивным инвентарём и 
оборудованием, обеспечивающим достижение результатов освоения 
дисциплины.

Примерный перечень оборудования и инвентаря спортивных сооружений:
Спортивные игры

Щит баскетбольный игровой (комплект); щит баскетбольный 
тренировочный, щит баскетбольный навесной, ворота, трансформируемые для 
гандбола и мини-футбола(комплект), кольца баскетбольные, ворота складные 
для флорбола и подвижных игр (комплект), табло игровое (электронное), мяч 
баскетбольный №7 массовый, мяч баскетбольный №7 для соревнований, мяч 
баскетбольный №5 массовый, мяч футбольный №4 массовый, мяч футбольный 
№5 массовый, мяч футбольный №5 для соревнований, насос для накачивания 
мячей с иглой, жилетки игровые, сетка для хранения мячей, конус игровой.

Гимнастика

Стенка гимнастическая, скамейка гимнастическая, комплект матов 
гимнастических №2, модуль гимнастический многофункциональный, мостик 
гимнастический подкидной, бревно гимнастическое напольное, кронштейн 
навесной для канатов, канат для лазания 5м. (со страховочным устройством), 
перекладина гимнастическая пристенная, коврик гимнастический, палка 
гимнастическая №3, обруч гимнастический №2, скакалка гимнастическая.

Легкая атлетика

Стойки для прыжков в высоту (комплект), граната для метания
Ядро для толкания
Общефизическая подготовка

Перекладина навесная универсальная, брусья навесные, снаряд «доска 
наклонная», горка атлетическая, комплект гантелей обрезиненных 90 кг, 
эспандер универсальный, лестница координационная (12 ступеней), комплект 
медболов №3.

Самбо

Ковер для самбо, набор поясов Самбо (красного и синего цвета)
Лыжный спорт
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Стеллаж для хранения лыж
Плавание

Доска для плавания, ласты
Подвижные игры

Набор для подвижных игр в контейнере, сумка для подвижных игр
Оборудование для проведения соревнований

скамейка для степ-теста -  пьедестал, весы напольные, сантиметр мерный, 
комплект для соревнований №1, аппаратура для музыкального сопровождения, 
персональный компьютер (ведение мониторингов и иных документов)

Прочее

Аптечка медицинская, сетка заградительная
Открытые спортивные площадки:

стойки для прыжков в высоту, перекладина для прыжков в высоту, зона 
приземления для прыжков в высоту, решетка для места приземления, указатель 
расстояний для тройного прыжка, брусок отталкивания для прыжков в длину и 
тройного прыжка, турник уличный, брусья уличные, рукоход уличный, полоса 
препятствий, ворота футбольные, сетки для футбольных ворот, мячи футбольные, 
сетка для переноса мячей, колодки стартовые, барьеры для бега, стартовые 
флажки или стартовый пистолет, флажки красные и белые, палочки эстафетные, 
круг для метания ядра, указатели дальности метания на 25,30,35,40,45, 50,55 м, 
нагрудные номера, тумбы «Старт— Финиш», «Поворот», рулетка металлическая, 
мерный шнур, секундомеры.

3.2. Информационное обеспечение реализации программы

1. Для реализации программы библиотечный фонд образовательной 
организации должен иметь печатные и/или электронные образовательные и 
информационные ресурсы, рекомендованные для использования в 
образовательном процессе, не старше пяти лет с момента издания.

2. Рекомендуемые печатные издания по реализации общеобразовательной 
дисциплины представлены в методических рекомендациях по организации 
обучения.
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3.3 Перечень учебных изданий:

Основные источники:
1. Ф изическая  культура. 10-11 классы . Базовый уровень. Учебник , Л ях  В. И., -  

2023, Москва: П росвещ ение

И нтернет- ресурсы:
1. Э БС  -  «РкО Робразование» . Д оступ  к электронной  библиотечной  систем е 

для сотрудников  техникум а  и студентов  осущ ествляется  бесплатно



4. Контроль и оценка результатов освоения общеобразовательной

дисциплины

Контроль и оценка результатов освоения общеобразовательной дисциплины 
раскрываются через дисциплинарные результаты, направленные на 
формирование общих и профессиональных компетенций по разделам и темам 
содержания учебного материала.

Общая/профессиональная
компетенция

Раздел/Тема Тип оценочных мероприятия

ОК 01. Выбирать способы 
решения задач 
профессиональной 
деятельности применительно 
к различным контекстам

Р 1, Темы 1.1,1.2,1.3, 
1.4,1.5 П-о/с11, 1.6 П- 
о/с
Р 2, Темы 2.1 - 2.5 П-
о/с, 2.6, 2.7, 2.8, 2.9, 
2.10

-  составление словаря терминов, 
либо кроссворда
-  защита презентации/доклада- 
презентации
-  выполнение самостоятельной 
работы
-  составление комплекса 
физических упражнений для 
самостоятельных занятий с учетом 
индивидуальных особенностей,
-  составление профессиограммы
-  заполнение дневника 
самоконтроля
-  защита реферата
-  составление кроссворда
-  фронтальный опрос
-  контрольное тестирование
-  составление комплекса 
упражнений
-  оценивание практической 
работы
-  тестирование
-  тестирование (контрольная 
работа по теории)
-  демонстрация комплекса ОРУ,
-  сдача контрольных нормативов
-  сдача контрольных нормативов 
(контрольное упражнение)

-  сдача нормативов ГТ0

-  выполнение упражнений на 
дифференцированном зачете

ОК 04. Эффективно 
взаимодействовать и работать 
в коллективе и команде

Р 1, Темы 1.1,1.2,1.3, 
1.4,1.5 П-о/с, 1.6 П- 
о/с
Р 2, Темы 2.1 - 2.5 П-
о/с, 2.6, 2.7, 2.8, 2.9, 
2.10

0К08. Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной 
деятельности и поддержания 
необходимого уровня 
физической 
подготовленности

Р 1, Темы 1.1,1.2,1.3, 
1.4,1.5 П-о/с, 1.6 П- 
о/с
Р 2, Темы 2.1 - 2.5 П-
о/с, 2.6, 2.7, 2.8, 2.9, 
2.10

П К .1 .1 -П К .11 .6 Согласно  портф олио

77 Профессионально-ориентированное содержание


