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1 Общие положения  

1.1 Актуальность 

Одним из приоритетных направлений в сфере обеспечения информационной безопасности  

в области беспилотных авиационных систем на период до 2035 года, обусловленным 

необходимостью повышения ее надежности, безопасности и отказоустойчивости, 

является обеспечение безопасной среды оборота достоверной информации системах передачи 

информации с БАС. 

В рамках поэтапного перехода отрасли БАС, в том числе и средств криптографической защиты 

информации, на сертифицированные Федеральной службой по техническому и экспортному 

контролю и (или) Федеральной службой безопасности Российской соответствующие национальным 

безопасности, необходимо решить проблему организации защиты информации при передаче с БАС. 

 

1.2 Список терминов и сокращений  

БАС – беспилотная авиационная система. 

БВС – беспилотное воздушное судно. 

ОКР – опытно-конструкторская работа. 

САПР – система автоматизированного проектирования. 

ПАК – программно-аппаратный комплекс. 

ООП – объектно-ориентированное программирование. 

КТ – конструкторская документация. 

Практический интенсив-соревнование «Защита БАС с помощью криптографических 

средств» (далее – интенсив-соревнование) – мероприятие, призванное стимулировать появление 

новых идей в выбранной предметной области и доведение их до реализации непосредственно  

на площадке мероприятия.  

Эксперт – специалист, привлекаемый экспертной организацией для проведения экспертной 

оценки соответствия выполненного задания критериям. 

 

1.3 Цели интенсива- соревнования  

Данная дисциплина проводится в рамках проектно-образовательного интенсива «Архипелаг 

2025». 

Основная цель интенсива-соревнования — дать участникам теоретический и практический 

опыт обеспечения безопасности БАС в короткий промежуток времени. Соревнование нацелено  

на развитие у будущих специалистов навыков и формирование компетенций в области обеспечения 

безопасности БАС с помощью криптографических средств. 

Интенсив-соревнование позволит продемонстрировать полный цикл создания, настройки  

и применения системы защиты БАС на основе криптографических средств защиты.   

 

1.4 Задачи интенсива- соревнования  

1. Способствовать повышению интереса к вопросам защиты БАС и формированию культуры 

информационной безопасности. 

2. Формирование навыков развертывания VPN-сетей и решение задач по организации защиты 

БАС с использованием криптографических средств.  

3. Популяризация профессий в области защиты информации. 
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4. Развитие существующих профессиональных компетенций с учетом запросов согласно 

запросам сферы безопасности БАС. 

 

2 Порядок организации интенсива- соревнования 

2.1 Этапы интенсива- соревнования 

Интенсив-соревнование проводится в 2 этапа: заочный (квалификационный) и очный 

(финальный). 

Заочный этап является квалификационным отбором, в ходе которого участники проходят 

тестирование.  

Срок проведения отборочного этапа: до 27.07.2025 г. 

По результатам заочного этапа до 20 участников будут приглашены на очный этап. 

Количество участников на заочном этапе не ограничено. 

Очный этап – прохождение практического интенсива-соревнования с конкурсным заданием 

в течение 1 (одного) дня.  

Участники самостоятельно несут и оплачивают все расходы в связи с участием в интенсиве-

соревновании. Компенсация участникам каких-либо расходов, связанных с участием в интенсиве-

соревновании, не производится.   

 

2.2 Требования к участникам 

Возраст участников: старше 16 лет.  

Учащиеся учреждений среднего общего образования, начального и среднего 

профессионального образования, студенты высших учебных заведений очной формы обучения.  

Количество участников в команде: 1 человек. Каждый участник выступает самостоятельно. 

Общее число участников интенсива – до 20 человек.  

Базовые навыки участников:  

Знания: 

− Linux (Unix) платформ. 

− Сервисных служб Linux. 

− Основы сетевых технологий. 

− Основы эксплуатации БАС. 

− Общие вопросов технологии построения виртуальных защищенных сетей. 

Умения: 

− Работа в среде виртуализации VirtualBox (Oracle VM VirtualBox). 

 

3 Порядок проведения интенсива-соревнования 

3.1 Порядок проведения очного этапа 

Очный этап интенсива-соревнования проводится в течение 1 (одного) дня. 

К участию в очном этапе интенсива-соревнования допускаются участники, прошедшие 

заочный отборочный этап, получившие приглашение и подтвердившие участие в очном этапе. 

В ходе очного этапа участники принимают участие в активностях в соответствии с графиком. 

 

Примерное расписание времени работы: 

10.00 – 

10.10 

Организационный момент (приветственное слово, выдача заданий, 

знакомство с порядком работы и демонстрации отчета) 
Ведущий 
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10.10 – 

12.00 

Лекция: Технология ViPNet для обеспечения безопасности объекта 

информатизации 
Лектор 

12.00 – 

13.00 

Обед 
 

13.00 – 

16.00 

Выполнение конкурсного задания. 
Участники 

16.20 – 

16.30 

Обсуждение результатов. Подведение итогов. 
Эксперты 

16.30 – 

17.00 

Вручение сертификатов участников. 

Награждение победителей и призеров. 
Ведущий 

 

Лекционная часть интенсива-соревнования направлена на углублении знаний и повышении 

эффективности участия в соревновательной практической части.  

Практическая соревновательная часть интенсива направлена не только на получение знаний, 

но и закрепляют их практической отработкой навыков. 

В ходе решения задачи участник должен будет развернуть экспериментальную VPN-сеть  

на виртуальном симуляторе, провести настройку узлов сети для организации передачи информации 

с платы управления БАС на узел (сервер) приема информации. В качестве варианта VPN-сети 

следует использовать сеть, построенную с использованием технологии ViPNet. 

 

3.2 Материально-техническое обеспечение 

1. Рабочее место каждого участника: БАС, стол, стул, беспроводной доступ в сеть «Интернет». 

Сетевой фильтр для подключения компьютеров Участников к электрической сети: общее 

количество розеток: не менее 3-х.  

2. Участники могут пользоваться собственной персональной переносной вычислительной 

техникой (ноутбуки и т.п.). На личных устройствах должно быть установлено программное 

обеспечение для выполнения задания и его демонстрации.  

Ориентировочные требования к компьютеру для выполнения практических работ: 

− Процессор не ниже Intel Core i5 второго поколения; 

− Оперативная память для ОС Linux рекомендуется 16 Гб и выше; 

− Оперативная память для ОС Windows рекомендуется 24 Гб и выше; 

− НЖМД не менее 250 Гб, рекомендуется 500 Гб; 

− ПО виртуализации Oracle VirtualBox 7; https://www.virtualbox.org/wiki/Downloads 

− Extension Pack. 

Программные и аппаратные средства защиты в соответствии с заданием: 

− ViPNet Administrator, 

− ViPNet Coordinator HW VA, 

− ViPNet Policy Manager, 

− ПО ViPNet Client. 

Доступ к дополнительному оборудованию может быть предоставлен по решению 

организаторов проектно-образовательного интенсива «Архипелаг 2025». 

Участники обязуются:  

https://www.virtualbox.org/wiki/Downloads
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− обеспечить сохранность помещения и оборудования, предоставляемых участникам  

и используемых при проведении интенсива-соревнования. В случае нанесения материального 

ущерба возместить сумму ущерба по требованию Организатора; 

− воздерживаться от любых действий, которые могут быть связанные с риском для жизни  

и здоровья. 

 

3.3 Требования к площадке 

1. Ширина – не менее 8 м, длина – не менее 8 м, высота – не менее 4 м. 

2. Площадка покрыта не однородным цветовым рельефом. 

 

3.4 Правила поведения участников 

1. Каждый участник должен быть ознакомлен с правилами техники безопасности и охраны 

труда. 

2. На площадку проведения соревнования участники допускаются экспертами при условии 

прохождения инструктажа по технике безопасности.  

3. Работа над задачами практической части производится каждым участником 

самостоятельно. Покидать площадку во время проведения соревнований можно только  

с разрешения главного эксперта.  

4. Вынос материально-технического обеспечения с площадки проведения соревнования 

запрещен. Эксплуатация участниками своего оборудования на площадке допустима при условии 

заполнения в начале дня специального протокола. 

5. Работа с дроном выполняться участниками самостоятельно в отведенное для выполнения 

задания время.  

6. Во время проведения практической части интенсива-соревнования участникам запрещено 

любое общение с другими участниками или третьими лицами. Если общение необходимо,  

то участник должен сообщить об этом главному эксперту. При положительном решении главного 

эксперту общение участника со внешними людьми должно осуществляться в присутствии как 

минимум одного из экспертов.  

 

3.5 Порядок разрешения спорных ситуаций 

При возникновении спорных вопросов, не предусмотренных данным регламентом, 

разрешение производится экспертами-организаторами. В случае несогласия с решением экспертов-

организаторов допускается подача членом команды апелляции, форма которого представлена  

в приложении 1. Апелляции рассматривается главным экспертом соревнований, после чего им же 

выносится решение о пересмотре результатов соревнования или отклонении апелляции.  

 

3.6 Общие правила безопасности 

1. Правила техники безопасности озвучиваются в начале дня соревнований в соответствии  

с погодными условиями. 

2. Запрещается запуск БВС с установленными пропеллерами вне полетной зоны. 

3. Нахождение участников в непосредственной близости с БВС при выполнении полетов 

строго запрещено. 

4. В полетной зоне находится только участник, выполняющий полеты. Участник может 

находиться в полетной зоне только при условии остановки вращения двигателей БВС. 

5. Выполнение тестовых и финальных попыток осуществляется строго согласно очереди. 
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6. При выявлении неисправности БВС запрещается его эксплуатация до устранения 

неисправности. 

7. За выявление нарушений техники безопасности предусмотрены: 

Первое нарушение – предупреждение; 

Второе нарушение – штраф 2 балла; 

Третье нарушение – дисквалификация участника команды. 

 

 3.7 Оценка конкурсных заданий 

Оценка осуществляется в день проведения интенсива-соревнования. 

 

Критерии оценки выполнения задания 

№ 

п/п 

Критерий оценивания Максимальный 

балл 

Оценивание работ по настройке дрона (максимально 8 баллов) 

1 Подготовка MicroSD-

карты 

MicroSD-карта не подготовлена – 0 баллов 

На MicroSD-карту записан образ для 

Raspberry Pi – 1 балл 

1 

Раздел MicroSD-карты вмонтирован в 

файловую систему компьютера  

1 

Скопирован пакет ViPNet Client и 

дистрибутив ключей DST на MicroSD-карту 

1 

2 Синхронизация 

текущего времени на 

Дроне и на координаторе 

ViPNet Coordinator 

Время не синхронизировано – 0 баллов. 

Время синхронизировано – 2 балла. 

2 

3 Узел ViPNet Client на 

Дроне работает 

ПО ViPNet Client не установлен на MicroSD-

карту - 0 баллов. 

ПО ViPNet Client установлен на MicroSD-

карту – 1 балл. 

 

1 

Установлены ключи DST  2 

Оценивание шифрования видеопотока (4 балла) 

4 Тестирование 

шифрования 

видеопотока. 

Видеопоток на АРМ Нарушителя передается 

в незашифрованном виде – 0 баллов. 

Видеопоток на АРМ Нарушителя передается 

в зашифрованном виде – 2 балла. 

 

2 

Итого: 10 баллов 

 

3.8. Правила подведения итогов 

Все участники очного этапа Интенсива получают именные сертификаты участника. 

Три лучших участника (по итогам очного этапа) занимают призовые места: победитель, 

призеры. Участники, занявшие призовые места награждаются памятными подарками. 
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Приложение 1. Протест (образец) 

 

 

Главному эксперту соревнований  

«Защита БАС с помощью криптографических средств» 

________________________ 

Ф.И.О. заявителя 

ID команды 

 

 

 

Апелляция  

 

Прошу Вас рассмотреть жалобу в связи с тем, что участником/командой _______ (Ф.И.О. 

человека/ID команды) был нарушен пункт правил №__. 

 

 

Дата: 

Подпись: 
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Приложение 2. Задание квалификационного отбора 

 

Отборочный этап представлен вопросами теста с выбором одного или нескольких правильных 

ответов. 

Для участия в заочном отборочном этапе необходимо: 

1. Зарегистрироваться на проектно-образовательный интенсив «Архипелаг 2025» на сайте 

мероприятия https://архипелаг2035.рф/ 

2. Выбрать практический интенсив-соревнование «Защита БАС с помощью 

криптографических средств». 

3. Пройти по ссылке для прохождения заочно отборочного этапа 

https://my.2035.university/a2025/activity/a2025_protbas. Передавать/пересылать данную ссылку 

сторонним лицам запрещено.  

4. На прохождение тестирования предоставляется 3 попытки, и после их исчерпания 

повторное тестирование невозможно. По завершении тестирования, результат тестирования 

рассчитывается автоматически и отображается на странице сразу. 

В случае получения результата: 

− Меньше, чем 75% правильных ответов на вопросы отборочного теста, участник выбывает 

из отборочного этапа. Считается, что участник не прошел отборочный этап.  

− 75% и более правильных ответов: участник включается в рейтинговые списки для отбора 

участников очного этапа Интенсива. 

 5. По результатам входного тестирования будет сформирован список участников очного 

этапа. Рейтинг участников формируется исходя из результатов теста – необходимо набрать 75%  

и более правильных ответов. Окончательный (финальный) список формируется из участников, 

набравших наибольший балл с учетом даты и времени получения результатов тестирования от более 

ранних дат в хронологическом порядке (при наличии одинаковых результатов по тесту у двух 

участников, приоритет устанавливается по дате тестирования (более ранний). 

6. Каждому участнику, прошедшему отбор, на электронную почту будет отправлено почту 

письмо-приглашение на участие в очном этапе интенсива-соревнования, а также в личном кабинете 

будет подтверждена заявка на участие. 

7. Участник должен ответить на письмо-приглашение в течение 5 (пяти) рабочих дней, 

подтвердив участие в очном этапе интенсива-соревнования.  

8. В случае, если участник не ответил на письмо-приглашение и не подтвердил участие  

в очном этапе в отведенные сроки, участник удаляется из списков-участников. В этом случае, 

организаторы приглашают следующего участника из рейтингового списка отборочного этапа. 

 

https://архипелаг2035.рф/
https://my.2035.university/a2025/activity/a2025_protbas

